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Prefacio

W

Em abril de 2014, o Brasil deu um passo significativo no cenario
mundial da governanca da internet ao sancionar o Marco Civil da Internet.
Este marco regulatorio estabeleceu um conjunto de direitos e deveres
para os usuarios da internet, provedores de servicos e o proprio governo.

Mas a jornada que o Brasil caminhou até a criacao do Marco Civil da Internet
nao foi facil. O Projeto de Lei 84 de 1999 se concentrava na criminalizacao de condutas
online, sem ter um arcabouco civil claro, e isso gerou muitas criticas ao projeto. A
resposta as criticas so0 veio em 2009: por meio de um processo inovador de consulta
publica e colaboracao entre governo, sociedade civil, académicos e empresas, iniciou-se a
discussao sobre o Marco Civil da Internet. Este processo democratico foi fundamental para
assegurar que a legislacao refletisse as necessidades e os valores da sociedade brasileira.

Ao longo dos anos, o Marco Civil consolidou-se como um pilar essencial
para a promocao de uma internet livre, aberta e democratica no Brasil. Seus trés pilares
principais — neutralidade da rede, privacidade e liberdade de expressao — garantiram
uma base solida para o desenvolvimento e expansao da internet no pais. Além disso, a Lei
introduziu importantes definicoes e obrigacoes para provedores de servicos e usuarios,
contribuindo para uma maior seguranca juridica e protecao dos direitos digitais.

Uma das mudancas mais significativas foi a regulamentacao dos logs de
conexao e de acesso a aplicacoes de internet. Os logs de conexao registram informacoes
técnicas como enderecos IP e horarios de acesso, enquanto os logs de acesso documentam
interacoes com aplicacoes web, como visitas a paginas de produtos em sites de compras.
Esta regulamentacao facilitou tanto as atividades empresariais quanto as investigacoes
das autoridades, proporcionando uma base legal solida.

O Marco Civil também teve um impacto profundo na vida privada e politica
dos brasileiros. Ao garantir a neutralidade da rede, a privacidade dos dados e a liberdade
de expressao, a lei promoveu uma internet mais justa e democratica. Além disso, o
Supremo Tribunal Federal (STF) tem discutido questbes importantes relacionadas a
responsabilidade dos provedores e a regulacao de conteudos, enfatizando a importancia de
combater desinformacéao e discursos de 6dio sem comprometer a liberdade de expressao.

Este e-book, lancado para celebrar os dez anos do Marco Civil da Internet,
nao so revisita o contexto historico e a importancia dessa legislacao pioneira, mas também
analisa as transformacoes e desafios enfrentados ao longo da ultima década. Através de
uma abordagem detalhada e informativa, buscamos proporcionar uma compreensao
abrangente das mudancas trazidas pelo Marco Civil e seu impacto continuo no uso da
internet no Brasil.
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Sem a pretensao de esgotar o tema, a obra caminha por informacoes técnicas
como os famosos enderecos de IP, logs, URLs e os tipos de provedores mencionados no
Marco Civil.

Tais dados técnicos sdo analisados em conjunto com as demais leis e normas
vigentes, e ha um capitulo dedicado a jurisprudéncia recente sobre o assunto, entdo no
decorrer da leitura vocé sera apresentado a visao que o STF, STJ e Tribunais de Justica
Estaduais tém sobre determinados temas.

Gostariamos de expressar nossa gratiddao a todos que contribuiram para a
criacao e implementacdao do Marco Civil da Internet, bem como aqueles que continuam
a defender e promover os principios que ele consagra. Que este e-book sirva como uma
fonte valiosa de conhecimento e inspiracao para futuros debates e desenvolvimentos na
governanca da internet.

Boa leitura e conte conosco para os proximos dez anos de mudancas e avancos.

Apoio da AbraCloud

ez

“O fato de sermos uma associacao de hosting e cloud, que promove as melhores
praticas e a regulamentacao do setor em todas as nuances, mostra a importancia de
participarmos da construcao deste ebook do Marco Civil da Internet, visando propagar
as diretrizes estratégicas relacionadas ao uso e desenvolvimento da internet no Brasil,
bem como promover estudos e recomendar procedimentos para a seguranca da internet”,
comenta Roberto Berto, presidente da AbraCloud

N
Ny
AbraCloud
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Capitulo 1
CONTEXTO HISTORICO E REGULAMENTACAO

Desde 1999, o Brasil ja tenta caminhar em direcdo a um conjunto normativo
relacionado as questoes da internet, o que iniciou com a apresentacao do Projeto de
Lei 84/1999, que dispunha sobre “os crimes cometidos na area de informatica, suas
penalidades e da outras providéncias”.

Este projeto foi duramente criticado, pois os juristas entendiam que as normas
penais deveriam surgir a partir das normas civis, € nao o contrario, de forma que haveria
a inversao da ordem natural das coisas.

Dez anos depois, em junho de 2009, o tema voltou para uma nova discussao
com o entao presidente Luiz Inacio Lula da Silva, que também fez grandes criticas ao
projeto, afirmando que este nao objetivava corrigir abusos praticados na internet, mas sim
fazer censura. Nesta toada, solicitou ao Ministro da Justica que coordenasse o processo de
desenvolvimento de um marco civil da internet, que nada mais seria do que a consolidacao
das normas relacionadas ao uso da internet no Brasil.

Com o incentivo, nesse mesmo ano o processo de elaboracao da lei foi iniciado
com uma consulta publica aberta a comunidade de usuarios, empresas, sociedade civil e
ao publico em geral, para que fosse possivel entender e definir quais os temas deveriam
fazer parte de um marco regulatorio civil para a Internet no Brasil.

Com o marco civil em tramite, ainda em 2009, por meio da aprovacao da
Resolucao CGIlL.br/RES/2009/003/P:, instituiu-se o Decalogo da Internet. No entanto,
para que se possa compreender melhor este conjunto de principios, € necessario que se
compreenda, antes, a atuacao e importancia de seu criador, o Comité Gestor da Internet
(CGI).

O referido 6rgao, criado no ano de 1995, foi responsavel, durante um longo
periodo, por regular assuntos ligados a internet no Brasil e, ainda nos dias de hoje €
responsavel pela promocao do principio da neutralidade de rede e da racionalizacao da
gestdo, expansao e uso da internet.

1 Disponivel em: <https://www.cgi.br/resolucoes/documento/2009/003/> Acesso em 03/07/2024.
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Além disso, o CGI € o orgao responsavel por, entre outras atribuicoes,
estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da internet no
Brasil, promover estudos e recomendar procedimentos para a seguranca da internet,
propondo programas de pesquisa e desenvolvimento que permitam a manutencao do nivel
de qualidade técnica e inovacao no uso da rede, assim como para a execucao do registro de
Nomes de Dominio, alocacao de Endereco IP (Internet Protocol) e administracao pertinente
ao Dominio de Primeiro Nivel “.br”.

A época, e atuando dentro das referidas atribuicées, o CGI buscou criar um
conjunto de principios que lhe trouxesse embasamento nas decisoes que tomasse e que,
além disso, tornassem sua atuacao mais transparente e clara aos usuarios da internet no
Brasil. Esse conjunto de principios foi batizado como “Decalogo da Internet” em referéncia
ao Decalogo biblico e € composto pelas seguintes assertivas, conforme descri¢oes fornecidas
pelo proprio CGI em sua pagina da internet:

1) Liberdade, privacidade e direitos humanos

O uso da internet deve ser guiado pelos principios de liberdade de expressao,
de privacidade do individuo e de respeito aos direitos humanos, reconhecendo-os como
fundamentais para a preservacao de uma sociedade justa e democratica.

2) Governanca democratica e colaborativa

A governanca da internet deve ser exercida de forma transparente, multilateral
e democratica, com a participacao dos varios setores da sociedade, preservando e
estimulando o seu carater de criacao coletiva.

3) Universalidade

O acesso a internet deve ser universal para que ela seja um meio para o
desenvolvimento social e humano, contribuindo para a construcao de uma sociedade
inclusiva e nao discriminatoria em beneficio de todos.

4) Diversidade

O uso da internet deve respeitar a diversidade cultural e a sua expressao deve
ser estimulada, sem a imposicao de crencas, costumes ou valores.

5) Inovacao

A governanca da internet deve promover a continua evolucao e ampla difusao
de novas tecnologias e modelos de uso e acesso.

2 Disponivel em: <https://principios.cgi.br/> Acesso em 25/03/2024
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6) Neutralidade da rede

O trafego na internet deve ser isondmico. Filtragem ou privilégios de trafego
devem respeitar apenas critérios técnicos e éticos, nao sendo admissiveis motivos
politicos, comerciais, religiosos, culturais, ou qualquer outra forma de discriminacao ou
favorecimento.

7) Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e nao os meios
de acesso e transporte, sempre preservando os principios maiores de defesa da liberdade,
da privacidade e do respeito aos direitos humanos.

8) Funcionalidade, seguranca e estabilidade

A estabilidade, a seguranca e a funcionalidade globais da rede devem ser
preservadas de forma ativa através de medidas técnicas compativeis com os padroes
internacionais e estimulo ao uso das boas praticas.

9) Padronizacao e interoperabilidade

Ainternetdeve basear-se em padroes abertos que permitam ainteroperabilidade
e a participacao de todos em seu desenvolvimento.

10) Ambiente legal e regulatorio

O ambiente legal e regulatorio deve preservar a dinamica da Internet como
espaco de colaboracao.

Em outubro de 2009, o projeto para a elaboracao colaborativa do Marco Civil
da Internet foi lancado, com a primeira minuta apresentada em abril de 2010 e novamente
submetida a consulta publica, que agregou em diversas contribuicoes e manifestacoes.

Em 2012, em paralelo ao Marco Civil, mesmo com as criticas, o PL 84/1999
foi convertido na Lei 12.735/12, que alterou o Codigo Penal, o Codigo Penal Militar, e a
Lei n° 7.716/89, para tipificar condutas realizadas mediante uso de sistema eletronico,
digital ou similares, que sejam praticadas contra sistemas informatizados e similares e
dar outras providéncias.

Em junho de 2013, veio a tona o fatidico caso de Edward Snowden, ex técnico
da Agéncia Central de Inteligéncia Norte Americana (CIA) que foi acusado de espionagem
por vazar informacoes sigilosas dos Estados Unidos que revelava um esquema de vigilancia
utilizado pelos EUA para monitorar varios outros paises, incluindo o Brasil, incluidas,
entre o rol de informacoes vazadas, a vigilancia de conversas da ex presidente Dilma
Rousseff, situacao essa que teve grande repercussao na época e acelerou a discussao do
Marco Civil, levando a uma aprovacao mais rapida.

Assim, devido a gravidade do tema, menos de 1 ano depois, em 23/04/2014
o projeto foi sancionado e o Marco Civil entrou em vigor em 23/06/2014, tendo como
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principal objetivo estabelecer seguranca juridica para as atividades de plataformas digitais,
redes sociais e demais servicos online, além de consagrar direitos e deveres aos usuarios
da internet, sendo estes baseados em 3 pilares:

(i) Neutralidade: garante que todos os usuarios tenham acesso isonoémico aos
dados, independentemente de seu conteudo, origem etc.;

(ii) Privacidade: garante a inviolabilidade da imagem, comunicacoes, dados
etc.; e

(iii) Liberdade de expressao: garante a liberdade de manifestacao de
pensamento nas telecomunicacoes.

Como ensinou o professor Marcel Leonardi?, o processo de construcao desta
Lei foi Ginico, pois teve inspiracao em dois grandes fatores: (i) o decalogo da internet,
estabelecido pelo CGI; e (ii) consulta publica, isto é, a verdadeira democratizacdo no
processo de edicao de uma lei.

3 LEONARDI, Marcel. Marco Civil da Internet, Plataformas Digitais e Redes Sociais. in ARTESE, Gustavo
(Coord.). Marco Civil da Internet: analise juridica sob uma perspectiva empresarial. Sdo Paulo: Ed. Quartier Latin,
2015, p. 278.
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Capitulo 2

PRINCIPAIS MUDANCAS TRAZIDAS PELO MARCO
CIVIL

Antes do Marco Civil entrar em vigor, uma das tarefas mais complicadas que
se tinha no ambito das relacoes na internet e plataformas digitais era o combate aos
atos ilicitos. Isso porque a falta de uma regulamentacao especifica dificultava a defesa de
direitos e trazia inseguranca juridica.

Como sabemos, a internet veio acompanhada da era dos dados, em que os
conjuntos de informacoes se tornaram ativos extremamente valiosos, surgindo entdo o
termo amplamente conhecido “dados sao o novo petroleo”.

Nesse sentido, uma das principais mudancas do Marco Civil foi justamente a
regulamentacao das obrigacoes de retencao, armazenamento, preservacao, obrigacoes e
penalidades, exclusao, transmissao e procedimentos para acesso dos dados.

Antes do Marco Civil, a incerteza juridica sobre as obrigacoes relacionadas
a estes aspectos era tdo grande que haviam diversas decisoes judiciais que seguiam
entendimentos bastante diversos.

Isso influenciou tanto nas atividades empresariais desempenhadas pelas
plataformas digitais, quanto nas investigacoes das autoridades e nas medidas tomadas
por representantes legais dos interessados.

Para que seja possivel entender a aplicacao pratica do Marco Civil, que sera

apresentada nos proximos topicos, € importante que sejam entendidas as diferentes
conceituacoes dos tipos de dados e tipos de provedores:
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a) Dados cadastrais

Os dados cadastrais sao considerados informacoes pessoais fornecidas por
um usuario a um provedor de servigco, como, por exemplo, nome, endereco, telefone, etc.

b) Dados de conexao

Os dados de conexao sao informacoes técnicas de um usuario relacionadas ao
acesso a internet: enderecos IP, horarios de acesso e saida, data, nome de usuario, porta
logica e outras de identificacao.

c) Provedores

Segundo Marcel Leonardi4, “provedor de servico de internet € um género do
qual as demais categorias sdo espécies”. Assim, o provedor de servico € o responsavel pelo
fornecimento de servicos relativos ao funcionamento da internet ou por meio dela.

Dentro desse género, se encontram as seguintes espécies: (i) provedores de
backbone; (ii) provedores de correio eletronico; (iii) provedores de informacao; (iv) provedores
de conteudo; e (v) provedores de hospedagem.

O Marco Civil, por sua vez, nao traz nenhuma definicdo especifica sobre os
provedores, tratando apenas de duas espécies: (i) provedores de conexao e (ii) provedores

de aplicacao de internet.

c.1) Espécies de provedores segundo a doutrina

c.1.1) Provedores de backbone

A Rede Nacional de Pesquisa, orgdo vinculado ao Ministério da Ciéncia,
Tecnologia e Inovacao cujo proposito principal € proporcionar recursos digitais e fomentar
a conexao e desenvolvimento de novos projetos de educacao e pesquisa por instituicoes
académicas, definiu o provedor de backbone como a “entidade mantenedora de rede de
longa distancia (WAN), de ambito multi regional ou nacional, com o objetivo basico de
‘repassar’ conectividade a rede através de varios pontos-de-presenca judiciosamente
distribuidos pela regidao a ser coberta. A Internet € uma colecao dessas redes, mantidas
por provedores de backbone”.

Em suma, o provedor de backbone (espinha dorsal, em traducao livre) € aquele
que fornece conectividade, disponibilizando, aos provedores de acesso e de hospedagem,
estruturas fisicas de rede, como por exemplo, cabos de fibra optica, roteadores, etc., isto
€, equipamentos por onde os dados sao transmitidos.

Os provedores de acesso e de hospedagem, por sua vez, fornecem seus servicos
para os usuarios finais, que acessam a internet por intermédio destes.

4 LEONARDI, Marcel. Internet: elementos fundamentais. in SANTOS, Manoel J. Pereira dos; SILVA,Regina Bea-
triz Tavares (coord.) Responsabilidade Civil na Internet e nos demais meios de comunicacéo. 2. ed. Sdo Paulo: Saraiva,

2012.
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Para Anténio Chavess, “backbone € a espinha dorsal, ou o tronco principal,
de uma rede de acesso a Internet. A ele, empresas privadas ligardao seus computadores e
venderao aos interessados, por uma taxa mensal, a conexao com a Internet”.

Os usuarios finais utilizam a internet por meio dos provedores de acesso e de
hospedagem, e, por isso, dificilmente terao algum contato com ele.

c.1.2) Provedores de correio eletronico

O provedor de correio eletronico € aquele que fornece um servico que permite
que o usuario, por meio de um nome e uma senha, consiga acessar um sistema de e-mail,
trocar mensagens com outros usuarios, além de acessar e armazenar as mensagens
enviadas e recebidas.

Assim como o provedor de acesso, o provedor de correio eletronico geralmente
cobra uma taxa mensal que varia a depender do perfil do usuario, bem como dos fatores
como qualidade, espaco de armazenamento, etc.

Ainda que muitos provedores de acesso também fornecam, de forma
complementar e acessoria, contas de e-mail para os usuarios, existem empresas que
trabalham apenas com o fornecimento do servico de e-mail, sendo certo que o servico de
acesso e de correio nao podem ser confundidos e que a existéncia do segundo depende do
primeiro.

Os provedores de correio eletronico costumam, ainda, contar com o pagamento

de uma taxa mensal por seus usuarios para que sigam fornecendo servicos. Estes valores
podem variar de acordo com a funcionalidade/perfil de uso selecionado pelo usuario.

c.1.3) Provedores de informacao

O provedor de informacéao é aquele que insere determinadas informacoes em
uma plataforma para divulgacao posterior, isto &€, dentro do conceito de um site de noticias,
por exemplo, um provedor de informacoes sera o jornalista que realizou a investigacao a
respeito do assunto e assume a posicao de autor de determinado artigo. Em sintese, o
provedor de informacoes nada mais € do que o autor das informacées que estdao sendo
acessadas.

c.1.4) Provedores de conteudo

O provedor de conteudo € aquele que disponibiliza e veicula, na rede de
internet, a informacao criada pelo provedor de informacao, através do armazenamento
em um servidor fornecido pelo provedor de hospedagem, sendo o consumidor final deste
ultimo.

Mas nao confunda: o provedor de conteido pode ou nao ser o provedor de

S CHAVES, Antonio. Imprensa, captacdo audiovisual, informatica e os direitos da personalidade. In Revista
dos Tribunais, n°® 729, jul/ 1996, p. 25
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informacao. A distincao, embora sutil, € muito importante, uma vez que, enquanto o
provedor de informacoes € efetivamente o criador de determinado conteudo e tem relacao
direta com as informacodes que estao sendo veiculadas, o provedor de conteudo é aquele
que disponibiliza este conteudo na rede.

De forma ilustrativa, pense num jornalista que trabalha em um grande jornal
e faz uma reportagem investigativa sobre um escandalo politico. Ao terminar a investigacao
e criar a matéria, este jornalista submete o conteudo a analise do jornal que o publica
em seu website. Neste contexto, o jornalista € o provedor de informacoes e o jornal € o
provedor de conteudo. Contudo, caso, na mesma situacao, o jornalista crie o artigo mas o
divulgue em seu blog pessoal, ele sera tanto provedor de informacoes quanto de conteudo.

c.1.5) Provedores de hospedagem

Segundo Erica Brandini Barbagalos, o provedor de hospedagem € aquele que
fornece servicos que consistem em “colocar a disposicdao de um usuario pessoa fisica ou
de um provedor de conteudo espaco em equipamento de armazenagem, ou servidor, para
divulgacao das informacoes que esses usuarios ou provedores queiram ver exibidos em
seus sites”.

Assim, o provedor de hospedagem ¢é aquele que fornece o servico de
armazenamento de informacoes em um servidor (site) e a permissao de acesso de terceiros
a tais arquivos e informacoes.

A cadeia funciona assim: o provedor de informacao cria a informacao e o
provedor de conteudo veicula aquela informacao na internet por meio do servidor fornecido
pelo provedor de hospedagem, que armazenara a informacao e permitira o acesso por
terceiros.

— Provedor de informacao

Provedor de con

teudo
& & [[=F] 5y, ntermet

Provedor de Hospedagem

E para ande val a informacio & sulada

Servidor
oM DLUtador, nUuem ou gualguer outra

wenalogia que armazens a informacio

- Acesso a terceiros

Rl & acessiviel & gualgquer

eressado em obié-la

Os provedores de hospedagem mais conhecidos atualmente sao vinculados a
associacao Abracloud e muitos possuem, inclusive, ligacoes entre si no desempenho de
suas atividades.

6 BARBAGALO, Erica Brandini. Aspectos da responsabilidade civil dos provedores de servicos na Internet, in
LEMOS, Ronaldo; WAISBERG, Ivo. Conflitos sobre nomes de dominio e outras questées juridicas da Internet, coordenado
por Ronaldo Lemos e Ivo Waisberg. Sdo Paulo: Revista dos Tribunais, 2003.P. 346

16 ASSIS E MENDES | Direito Digital, Empresarial e Protecao de Dados



c.2) Espécies de provedores segundo o Marco Civil da Internet

c.2.1) Provedores de conexao/acesso

O provedor de conexao/acesso € aquele que fornece ao usuario comum
(consumidor final) o acesso a internet, geralmente mediante o pagamento de uma taxa
mensal referente ao servico, que dependera de fatores como: velocidade, qualidade, tipo
de acesso etc., que fazem com que o valor varie.

A cadeia funciona assim: o proprio provedor tem seu “backbone”, isto €, sua
estrutura fisica de conectividade e fornece ao consumidor, ou, o provedor de backbone a
conectividade ao provedor de acesso, que fornece conectividade para o consumidor final.

Isto ocorre pois o custo de conexao direta a internet € muito alto. Sendo
assim, o consumidor final s6 consegue acessa-la por intermédio do provedor de acesso,
que € quem arca com esse alto custo, seja através de infraestrutura propria ou de outro
provedor de backbone.

O consumidor final, por sua vez, escolhera o provedor de acesso e o plano que
melhor lhe atender. Algumas pessoas precisam de uma internet mais rapida, outras ja
nao tém essa necessidade; algumas pessoas tém que realizar muitos downloads e uploads
e utilizam a internet como ferramenta de trabalho, enquanto outras s6 acessam a internet
para ler noticias, o que pode aumentar ou diminuir o custo do acesso.

No Brasil, os provedores de acesso mais conhecidos sdo: Vivo Fibra, Claro
Banda Larga e Tim Livre, cujas empresas também fornecem conexao para o celular por
meio do 3, 4 e 5G.

Para a Rede Nacional de Pesquisa, o provedor de acesso é “aquele que se
conecta a um provedor de backbone através de uma linha de boa qualidade e revende
conectividade na sua area de atuacao a outros provedores (usualmente menores),
instituicoes e especialmente a usuarios individuais, através de linhas dedicadas ou mesmo
através de linhas telefonicas discadas”

c.2.2) Provedores de aplicacao de internet (PAI)

O Marco Civil da Internet define, em seu art. 5°, VII, “Aplicacao de Internet”
como “o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet”. Isto €, entende-se por “Aplicacao de Internet” toda funcionalidade
disponibilizada dentro da internet aos usuarios. Portanto, um Provedor de Aplicacao
de Internet nada mais € do que aquele que fornece, de forma profissional ou nao,
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet,
o que inclui, por exemplo, os provedores de correio eletronico, hospedagem e conteudo,
conforme conceituados acima.
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Capitulo 3

A CONTROVERSIA DA RESPONSABILIDADE CIVIL

Neste item, € importante que se compreenda, antes de mais nada, o significado
de Responsabilidade Civil: este conceito, tao famoso no Direito, nada mais é do que a
regulamentacao aplicada quando um individuo deve arcar com as consequéncias de um
prejuizo que causou a outra pessoa.

A Responsabilidade Civil pode, ainda, ser de duas modalidades: Objetiva
(quando quem causou o dano deve pagar por ele, independentemente de ser ou nao um
acidente) ou Subjetiva (quando o causador do dano s6 responde se for comprovada sua
culpa sobre o ocorrido).

Ainda, para que a Responsabilidade Civil seja configurada, € necessario que
exista o chamado “nexo causal”, que envolve a necessidade de se demonstrar que o dano
foi realmente causado pela atuacao daquela pessoa ou empresa.

Com base nestas consideracoes, passamos a abordar uma situacao particular
que acontece envolvendo os Provedores de Servicos de Internet.

Os referidos provedores, enquanto empresas que fornecem acesso a internet,
normalmente nao praticam atividades que possam causar danos a terceiros. Desta forma,
via de regra s6 deveriam ser responsabilizados por danos se for provado que foram culpados
por estes danos (conforme vimos acima com relacao a Responsabilidade Civil Subjetiva).

Ocorre, entretanto, que muito se discute a respeito de qual a modalidade
de responsabilidade que deve ser imputada aos Provedores de Servicos de Internet. Isso
acontece porque, conforme apontado anteriormente, as atividades desenvolvidas por estes
provedores, por si s6, nao trazem maiores riscos. Contudo, as atividades praticadas na
internet pelos usuarios que aderem aquele determinado provedor podem causar danos de
diversos tipos a terceiros.

Diante deste cenario, o questionamento com o qual a area juridica tem se
deparado com cada vez mais constancia é: os Provedores de Servicos de Internet podem
ser responsabilizados objetivamente pelos atos praticados por seus usuarios na internet?
Isto €, ainda que o provedor nao tenha causado determinado dano a um terceiro, € possivel
que ele seja responsabilizado pelas condutas adotadas por seus usuarios?

18 ASSIS E MENDES | Direito Digital, Empresarial e Protecao de Dados



Esta € uma questao bastante complexa e que tem desafiado o Direito de
diversas formas. De um lado, aqueles que defendem que os Provedores de Servicos de
Internet devem ser responsabilizados por estas condutas afirmam que a responsabilizacao
dos usuarios € uma atividade bastante dificil, tanto pela dificuldade em localizar os
responsaveis pelos danos quanto pela dificuldade em se localizar patrimonio junto a estes
usuarios que permita que estes indenizem as vitimas pelos danos causados.

Por outro lado, aqueles que defendem os provedores afirmam que cabe a estas
entidades apenas transmitir ou guardar informacoes, ndo sendo possivel que monitorem
todas as atividades praticadas por seus usuarios, uma vez que esta acao caracterizaria
violacao a direitos de privacidade.

Infelizmente a questao ainda nao foi decidida de maneira objetiva pelo Judiciario
brasileiro, de maneira que existam, atualmente, trés Temas pendentes de julgamento pelo
STF que se relacionam diretamente com o assunto, sendo o mais relevante dentre os
referidos Temas o de numero 987, que discute a constitucionalidade do artigo 19 do
Marco Civil da Internet, que sera analisado em maiores detalhes no curso deste estudo.
O referido artigo, apenas para fins de contextualizacao, estabelece que o Provedor de
Servicos de Internet s6 sera responsavel por conteudos danosos veiculados em provedores
de internet, websites e aplicativos caso descumpra prévia ordem judicial para remocao
destes conteudos.

Os autos encontram-se sob a pendéncia de julgamento na data de elaboracao
deste documento e, neste intervalo, a controvérsia segue em alta, havendo discordancias
entre os Tribunais brasileiros a respeito do grau de responsabilizacao dos Provedores de
Servicos de Internet dentro das situacodes descritas.

Contudo, o STJ” tem criado entendimento de que o Provedor de Servicos de
Internet € responsavel civilmente, independentemente de ordem judicial, sempre que este
for notificado para que promova a remocao do conteuido ofensivo e nao tome as medidas
cabiveis a tanto.

Logo, € possivel concluir que a questao ainda carece de um posicionamento

definitivo por parte do Judiciario, tratando-se de tema que, ao que tudo indica, sera alvo
de debates ao longo dos proximos anos.

7 cf. STJ. Jurisprudéncia em Teses. Marco Civil da Internet Il - Lei n® 12.965/2014. Disponibilizado em 27/10/2023.
Disponivel em: <https://scon.stj.jus.br/SCON/jt/doc.jsp?livre=%27224%27 .tit.> Acesso em 04 de junho de 2024.
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Capitulo 4

OS DEVERES DOS PROVEDORES

No exercicio de suas atividades, os provedores de servicos de internet devem
observar certas condutas, que sao deveres intrinsecos a sua atividade. Sao eles: 1) utilizar
tecnologias apropriadas; 2) conhecer os dados de seus usuarios; 3) manter informacoes
por tempo determinado; 4) manter em sigilo os dados dos usuarios; 5) nao monitorar;
6) nao censurar; 7) informar em caso de ato ilicito cometido por usuario; 8) manter a
neutralidade da rede.

1) Utilizar tecnologias apropriadas

L

E dever dos provedores de servico de internet prezar pela qualidade de seu
servico e adotar todas as medidas necessarias para garantir que o servico, a qualidade e a
tecnologia sejam suficientemente adequados aos padroes minimos, sempre utilizando, no
exercicio de suas atividades, sistemas, programas e equipamentos seguros, tecnologicos,
atualizados e adequados ao fim a que se destinam, observando o estado da técnica
disponivel no momento em que ocorre a prestacao do servico.

O descumprimento deste dever enseja responsabilidade direta, quando se

tratar de ato proprio, ou sua co-responsabilidade por ato de terceiro, que deixou de ser
prevenido em razao de falha ou defeito.

2) Manter registros e dados de seus usuarios

E dever dos provedores de servicos de internet registrar, para além de
informacoes como nome, endereco etc., os dados técnicos de conexdo dos seus usuarios
(inerentes a utilizacao e funcionamento do servico), como por exemplo, numero do IP
utilizado, numeros de telefone utilizados para estabelecer conexao, endereco de instalacao
dos equipamentos informaticos etc., como manda o Marco Civil, para que tais informacoes
possam ser transmitidas no caso de ato ilicito, visto que, atualmente, apenas os provedores
podem identifica-los.

E importante ter em mente que a falta de registro das conexdes dos usuarios

podera acarretar em sancoes pelo descumprimento, que também vao considerar os danos
que resultaram da infracao legal, ou seja, a falta de manutencao de tais informacoes
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pelo prazo legal podera acarretar punicoes e causar dano reputacional para a empresa
responsavel.

3) Manter informacoes por tempo determinado

Como ja visto, a preservacao das informacoes e dados mencionados no item
anterior € de extrema importancia, configurando um dever dos provedores de servico.

Com efeito, o tempo de manutencao de tais informacdes também é de
fundamental importancia para a vitima, considerando que delimita o prazo para exercicio
de direitos por esta com relacao as informacoes armazenadas pelo provedor

O Marco Civil da Internet fixa prazos especificos para manutencao de
determinados tipos de informacao, que podem variar de acordo com os responsaveis por
elas ou, ainda, de acordo com a propria natureza destas informacoes. Separamos abaixo,
de forma resumida, estas situacoes:

Registros de Conexao (art. 13, Marco Civil): Os Registros de Conexao que
sdo, por definicao, conjuntos de informacoes relacionadas a “data e hora de inicio e término
de uma conexao a internet, sua duracao e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados” ® devem ser armazenados pelos Provedores de
Conexao pelo prazo de um ano.

Registros de Acesso (art. 15, Marco Civil): Por outro lado, os Registros de
Acesso, que dizem respeito ao conjunto de informacoes ligadas a data/hora e IP vinculados
ao acesso a determinada aplicacao de internet devem ser armazenados pelo Provedor de
Servicos de Internet pelo prazo de seis meses

No entanto, mesmo diante das referidas informacoes, caso ndo exista previsao
legal especifica a respeito do assunto, a manutencao dos registros deve se dar pelo prazo
de 3 (trés) anos, nos termos do artigo 206, §3°, V do Codigo Civil, que estabelece este como
prazo prescricional geral para a propositura de acoes objetivando reparacao civil.

Diante disso, é possivel perceber que, a depender da informacao coletada ou
de acordo com as caracteristicas do provedor responsavel, a legislacao pode aplicar um
prazo diferente para guarda das referidas informacoes, o que torna fundamental que se
tenha bastante clareza com relacao as atividades que sao desempenhadas por um provedor
dentro de uma relacao digital.

Vale ressaltar, ainda, que, conforme preconiza o art. 7°, § 2°, do Marco Civil da
Internet, os provedores de conexao e de aplicacoes deverao armazenar os dados pelo prazo
exato fixado em lei, isto €, os referidos dados deverao ser excluidos apods o atingimento
da finalidade de seu uso (inciso I) ou se encerrado o prazo legal para guarda (inciso II). E
essencial que os prazos sejam observados em exatidao, sobretudo para que nao ocorra

8 BRASIL. Lei 12.965/2014 (Marco Civil da Internet). Artigo 4°. Disponivel em <https://www.planalto.gov.br/
ccivil_03/_ato2011-2014/2014/1ei/112965.htm> Acesso em 04/06/2024
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penalizacao dos provedores pelo descumprimento das normativas legais.

4) Manter os dados dos usuarios em sigilo

4

Os provedores de servicos de Internet tém o dever de manter em sigilo todos
os dados cadastrais e de conexao de seus usuarios, observando-se as excecoes previstas
no contrato e outras que forem aplicaveis, na forma da lei (como no caso do cometimento
de ato ilicito, em que os provedores podem revelar a autoridade publica competente).

5) Nao monitorar

Conforme abordado anteriormente, o Marco Civil da Internet também veda,
em seu art. 9°, § 3°, o monitoramento de dados e conexdes de usuarios pelos provedores
de servicos de internet.

E importante destacar que o dever de ndo monitorar ndo exime o provedor de
servicos de internet do dever de preservar os dados de conexao que sao registrados, isto
porque as situacoes nao se confundem, ja que o registro é feito de forma automatica pelo
servidor, sem qualquer analise ou monitoramento do conteido da comunicacao.

6) Nao censurar

Os provedores de servicos de internet tém o dever de ndo censurar qualquer
informacao transmitida ou armazenada em seus servidores, observados os termos dos
contratos de prestacao de servicos e normas de ordem publica.

Ainda que tais informacoes tenham carater ilicito, os provedores apenas
podem censurar no caso de nao haver duvidas a respeito da ilegalidade ou se autoridade
competente assim ordenar.

Vale destacar que os provedores de servicos de internet tém liberdade e
autonomia para estabelecer, de forma contratual, qual informacao podera ser armazenada
em seus servidores, qual podera ser disponibilizada a terceiros, bem como medidas a
serem tomadas em caso de violacao, sendo certo que podera, nestes casos, censurar
imediatamente os conteudos definidos contratualmente.

7) Informar no caso de ato ilicito cometido por usuario

No caso de cometimento de ilicito, o sigilo dos dados cadastrais e de conexao
sera afastado, considerando que, nestes casos, os provedores de servicos de internet tém
o dever de informar/apresentar tais dados.

Contudo, para que o sigilo seja afastado, o provedor deve receber solicitacao
expressa por parte de autoridade competente (ordens judiciais, p. ex.), ou, ainda,
ter autorizacao para a divulgacao, caso o contrato de prestacao de servicos preveja a
possibilidade de divulgacdo em determinadas hipoteses.
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Vale ressaltar que, neste caso, nao ha que se falar em interceptacao das
comunicacoes, mas simples apresentacdo dos dados cadastrais e de conexao do usuario
que cometeu ato ilicito.

8) Manter a neutralidade da rede

De acordo com o artigo 9° do Marco Civil, os provedores de servico de internet
tém o dever de garantir que, independentemente do pacote de dados, todos os usuarios
devem trafegar com a mesma qualidade, sem distincao, discriminacdo ou favorecimento.

Este dever, que deriva diretamente do conceito de neutralidade da rede
apontado anteriormente, embora pareca bastante logico, € também muito importante para
evitar a criacao de condicoes de acesso a internet que possam segregar ou até mesmo
censurar determinados acessos.

Guilherme Alberto Almeida de Almeida® compara a internet sem neutralidade
com uma estrada ou um caminho repletos de “porteiros” e “pedagios” e que teriam livres
poderes para decidir quem deve ou nao passar por determinado ponto e a que preco esta
passagem acontecera.

Logo, aobrigacaodos provedores de servicodeinternetem manteraneutralidade
da rede € um requisito bastante importante nao apenas para garantir que todos possam
ter acesso a internet de qualidade e que o acesso dos usuarios possa acontecer de forma
livre mas também para que os usuarios possam exigir dos provedores que ajustem suas
condutas caso estas transgridam os direitos ora mencionados.

Vale ressaltar, entretanto, que, o paragrafo 1° do artigo 9° do Marco Civil citado
acima, estabelece 2 excecoes a esse dever, dispondo que a discriminacao e degradacao do
trafego podem ocorrer se decorrentes de: (i) requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacoes, como, por exemplo, em momentos de grande
congestionamento de trafego; ou (ii) priorizacao de servicos de emergéncia.

Conforme observado, a discriminacao no trafego de internet s6 pode acontecer
em hipoteses bastante excepcionais. E justamente por conta deste aspecto € que o mesmo
artigo estabelece, em seu § 2°, regras de conduta que devem ser adotadas pelos provedores
nestas situacoes. De forma breve, as referidas condutas consistem em:

e abster-se de causar dano aos usuarios;

* agir com proporcionalidade, transparéncia e isonomia;

* informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacao
de trafego adotadas, inclusive as relacionadas a seguranca da rede; e

9 ALMEIDA, Guilherme Alberto Almeida de. Neutralidade da Rede e Desenvolvimento: O Caso Brasileiro.
(2007). Disponivel em: <https://www.academia.edu/6742101/Neutralidade_da_Rede_e_Desenvolvimento_o_caso_
brasileiro> Acesso em 05 de junho de 2024. P. 5
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* oferecer servicos em condicoes comerciais nao discriminatérias e abster-se
de praticar condutas anticoncorrenciais.

De forma exemplificativa, € possivel pensar na figura de uma provedora de
servicos de internet que oferece planos de acesso a internet tanto pagos quanto gratuitos.
Um dia, por forca de um desastre natural os habitantes de uma determinada cidade se
veem em situacao bastante delicada. Nesta situacdo, em razao do aumento de demandas
de emergéncia, como ligacées para servicos emergenciais e buscas por socorro, a rede
desta empresa se vé congestionada e, portanto, a empresa se vé na necessidade pela
priorizacao de determinadas formas de trafego em sua rede em detrimento de outras.

Nessa hipotese, a empresa tera resguardo legal para atuar em desconformidade
com a exigéncia da neutralidade de rede. Contudo, € importante que suas acoes sejam
norteadas de acordo com as métricas mencionadas acima, sobretudo para que se possa
evitar que as condutas excepcionais adotadas pela empresa sejam usadas como um
recurso para assegurar a discriminacao de trafego por motivos particulares da empresa.
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Capitulo 5
LOGS

Os logs sao, basicamente, uma espécie de registro das solicitacoes de conexoes e
das acoes do usuario ao se conectar a internet, como por exemplo, informacoes relacionadas
a data, horario e duracdo da conexao, endereco IP utilizado, nivel de seguranca, etc.
Informacoes como conteudo e historico de utilizacao nao sao registrados.

O Marco Civil da Internet trouxe dois tipos de logs diferentes: os de conexao e
os de acesso a aplicacoes de internet.

Os logs de conexao, conforme o proprio nome sugere, sdo registros que
documentam as conexoes feitas pelo usuario dentro de uma determinada rede. A depender
do caso, estes logs podem ser compostos por IP, data e hora de acesso e tipo de acao
realizada. Porém, estas informacoes nao sao fixas, podendo ser alteradas de acordo com
cada caso.

Por outro lado, os logs de acesso a aplicacoes de internet sdo registros que
abrangem todas as interacodes feitas por um usuario com uma determinada aplicacao
web. A explicacdo fica mais clara ao pensarmos em exemplos praticos: Quando um
usuario acessa uma pagina de compras on-line, os logs de acesso documentam o numero
de acessos que foram feitos a uma determinada pagina de produto, quais foram enviados
ao carrinho, etc.

Neste contexto, novamente € importante trazer a discussao o artigo 13 do
Marco Civil, porém em um contexto diferente do trazido anteriormente.

O referido artigo estabelece, inicialmente, o prazo de guarda dos logs de
conexao (1 ano, conforme apontado anteriormente). Essa armazenagem € obrigatoria,
ainda, apenas para os administradores de sistemas auténomos, isto €, “a pessoa fisica ou
juridica que administra blocos de endereco IP especificos e o respectivo sistema auténomo
de roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e
distribuicdo de enderecos IP geograficamente referentes ao Pais”, conforme determina o
proprio artigo 5°, IV do Marco Civil.
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https://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14

Assim, pequenas e médias empresas, como por exemplo, escritorios e
universidades que oferecem e-mails a seus membros e colaboradores, em regra, nao estao
obrigadas a armazenar, ja que nao sao administradores de sistemas auténomos.

Nao obstante, o artigo 15 do Marco Civil estabelece que os provedores de
acesso a internet devem prezar pelo sigilo, controle e seguranca dos logs de acesso a
aplicacoes de internet pelo periodo de 6 (seis) meses.

Essa obrigacao esta limitada aos provedores constituidos na forma de pessoa
juridica e que exercem atividade de forma profissional e com fins econémicos. Contudo,
€ possivel que provedores nao sujeitos a esta regra, isto €, aqueles que nao visam fins
econdmicos e nao se enquadram como pessoa juridica, sejam obrigados, por ordem de
autoridade judicial, a armazenar os logs por determinado tempo.

O periodo de armazenamento pode ser ampliado em caso de decisao judicial
proferida por autoridade administrativa, policial ou pelo Ministério Publico, quando houver
uma investigacao em andamento. Além disso, a disponibilizacao desses logs devera ser
precedida, em qualquer hipotese, de autorizacao judicial.

Ainda, é importante trazer a discussao o conceito de “Provisdo de Conexao”,
que nada mais € do que o conjunto de processos que permite a configuracao e conexao
de um determinado dispositivo ou usuario a uma determinada rede. Conforme se pode
perceber, este conceito pode abranger uma série de atos, desde a configuracdo de um
roteador a um assinante de um servico de internet banda larga até a configuracao de
acesso de um novo colaborador ao servidor de arquivos de uma empresa.

Por conseguinte, vale ressaltar que, na provisao de conexao, € vedada a guarda
de registros de acesso a aplicacoes de internet e na provisao de aplicacoes de internet, €
vedada a guarda de registros de acesso a outras aplicacoes de internet sem que o titular
dos dados tenha consentido previamente, bem como aqueles que dizem respeito a dados
pessoais que excedam a finalidade para a qual foi dado o consentimento pelo titular,
conforme estabelecem os artigos 14 e 16 do Marco Civil.

O descumprimento destas condicoes e do periodo de armazenamento implica
penalidades determinadas com base na gravidade do ato investigado, podendo ensejar,
inclusive, multa de 10% do ultimo faturamento liquido anual e proibicao do exercicio das
atividades.
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Capitulo 6
ORIENTACOES GERAIS PARA GARANTIR A

SEGURANCA E O SIGILO NO ARMAZENAMENTO
DOS LOGS

Como ja visto, a seguranca no armazenamento de logs € essencial para garantir
a privacidade e a integridade das informacoes do usuario. Para assegura-la, € necessario
considerar diversos aspectos, desde a escolha do servidor até praticas de seguranca
especificas. Abaixo, apresentamos recomendacoes gerais para implementar mecanismos
eficazes de seguranca em sua organizacao.

1) Escolha do servidor

Eimportante optar por provedores que sigam protocolos robustos de criptografia
para proteger a confidencialidade dos dados e que implementem praticas de controle de
acesso, garantindo que apenas usuarios autorizados tenham permissao para acessar
e modificar os logs armazenados. A utilizacao de algoritmos de hash seguros contribui
para a integridade dos dados, enquanto medidas para assegurar a disponibilidade, como
backups regulares, também se mostram fundamentais.

Esses padroes, aliados a praticas consistentes de seguranca da informacao,
fortalecem a escolha do servidor, proporcionando uma base sélida para o armazenamento
seguro de dados, em consonancia com os principios do Marco Civil da Internet.

2) Segregacao de logs

L7 Z 4

A segregacao de logs, no ambito do armazenamento de dados, € uma
pratica importante que busca aprimorar o controle e a seguranca das informacoes. Essa
recomendacao envolve a organizacado criteriosa dos registros de eventos, permitindo a
categorizacao com base em tipos de eventos, sensibilidade, e niveis de privacidade.

Ao adotar essa estratégia, as empresas conseguem implementar politicas
mais refinadas de controle de acesso, facilitar a recuperacao seletiva de dados, acelerar a
resposta a incidentes de seguranca e atender aos requisitos de conformidade regulatoria,
o que fortalece a seguranca cibernética e contribui para a protecao da privacidade dos
usuarios.

ASSIS E MENDES | Direito Digital, Empresarial e Protecao de Dados 27



3) Atualizacao periodica de chaves de criptografia

o

E importante sempre atualizar as chaves de criptografia, uma vez que isso ira
aumentar a seguranca dos logs, tornando mais dificil para potenciais invasores decifrarem
informacoes sensiveis. A frequéncia dessa atualizacao deve ser avaliada com base nas
melhores praticas e na sensibilidade dos dados.

4) Monitoramento continuo

Com monitoramento continuo € possivel identificar atividades suspeitas ou
acessos nao autorizados aos logs, o que possibilita uma resposta mais rapida a potenciais
ameacas, mantendo a integridade e a confidencialidade dos registros.

Ao seguir essas recomendacoes, € possivel fortalecer significativamente os

mecanismos de seguranca para o armazenamento delogs, contribuindo para o cumprimento
das diretrizes do Marco Civil da Internet e para a protecao efetiva dos dados online.
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Capitulo 7

ASPECTOS PRATICOS DA RESPONSABILIZACAO
DE PROVEDORES SOB O MARCO CIVIL DA

INTERNET

Expandindo um pouco mais as consideracoes anteriores, € importante, nesse
momento, tomar em consideracdo como a jurisprudéncia brasileira tem abordado a
responsabilidade dos provedores de servicos de internet.

Num primeiro momento, resgatando o debate havido anteriormente a respeito
da responsabilidade dos provedores pelos conteudos postados pelos usuarios, € muito
interessante a licao trazida pelo Superior Tribunal de Justica (STJ) no julgamento do
Recurso Especial n°® 1.501.603 - RN (2014/0290071-6)*, no qual o debate principal
circulou acerca da responsabilidade da empresa Google pela derrubada de Blog que havia
realizado postagens ofensivas a autora da acao.

Em que pese a Google tenha tomado as acdes requeridas na acao, o proprietario
do referido blog o desativou antes de se possibilitar sua derrubada. Por conta disso, a
empresa comunicou nos autos a referida impossibilidade, bem como a impossibilidade em
garantir que o responsavel pelo Blog o recriasse posteriormente, o que se tornou objeto de
debate judicial. Na oportunidade, o Tribunal julgador decidiu que o provedor havia tomado
todas as medidas sob seu controle para sanar os problemas gerados pelas postagens
ofensivas veiculadas na internet, conforme se pode perceber pelo Acordao abaixo:

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL.
GOOGLE.BLOGGER.ACAODEREPARACAOPORDANOSMORAIS.
CONTEUDO REPUTADO OFENSIVO. MONITORAMENTO PREVIO.
AUSENCIA. RESPONSABILIDADE OBJETIVA. AFASTAMENTO.

1. Acao ajuizada em 09/07/2010. Recurso especial
interposto em 08/08/2014 e distribuido a este gabinete em
25/08/2016.

2. A verificacao do conteudo das imagens postadas
por cada usuario nao constitui atividade intrinseca ao servico
prestado pelos provedores de compartilhamento de videos, de
modo que nao se pode reputar defeituoso, nos termos do art. 14
do CDC, a aplicacao que nao exerce esse controle.

10 STJ. Recurso Especial n2 1.501.603 - RN (2014/0290071-6). Rel. Min. Nancy Andrighi. DJe 15/12/2017.

ASSIS E MENDES | Direito Digital, Empresarial e Protecao de Dados 29



3. Aos provedores de aplicacao, utiliza-se a tese
da responsabilidade subjetiva, segundo a qual o provedor de
aplicacao torna-se responsavel solidariamente com aquele que
gerou o conteudo ofensivo se, ao tomar conhecimento da lesao
que determinada informacao causa, nao tomar as providéncias
necessarias para a sua remocao. Precedentes.

4. Na hipotese dos autos, nao houve determinacao de
monitoramento prévio, mas de retirada do conteudo de blog, nos
termos da jurisprudéncia deste STJ.

5. Recurso especial conhecido e nao provido.

Logo, € possivel perceber pelo referido julgado que, embora existam pendéncias
jurisprudenciais no tocante a delimitacao da responsabilidade dos provedores de servicos
de internet, o STJ tem firmado tese de que a responsabilizacao dos provedores de servicos
de internet deve acontecer sempre dentro da cadeia de controle destes. A mesma regra é
observada, inclusive, no que diz respeito ao armazenamento de logs, conforme destacou
o julgamento do Recurso em Mandado de Seguranca n°® 53.213 - RS (2017/0021869-8):

PROCESSO PENAL E CIVIL. RECURSO EM
MANDADO DE SEGURANCA. QUEBRA DO SIGILO TELEMATICO
DE INVESTIGADO EM INQUERITO. DESCUMPRIMENTO DE
ORDEM JUDICIAL PELA EMPRESA. APLICACAO DE MULTA
DIARIA. IMPOSSIBILIDADE JURIDICA DE CUMPRIMENTO
DA ORDEM NAO DEMONSTRADA. EMPRESA COM SEDE NO
BRASIL. OBEDIENCIA A LEGISLACAO BRASILEIRA. LEI N.
12.965/2014. VALOR DAS ASTREINTES. RAZOABILIDADE E
PROPORCIONALIDADE. REDUCAO DO PERIODO DE INCIDENCIA
DA MULTA. NAO CABIMENTO. RECURSO NAO PROVIDO.

1. A APPLE COMPUTER BRASIL LTDA impugna
decisao judicial que impos pena de multa diaria de R$ 100.000,00
(cem mil reais), posteriormente reduzido para R$ 50.000,00
(cinquenta mil reais) pelo TRF4, pelo descumprimento parcial de
decisao que, em sede de inquérito, autorizou “o afastamento do
sigilo telematico de conta de e-mail de um dos investigados, com
os correspondentes desvios do fluxo das comunicacoes, bem como
informacoes dos registros de IP, dos dados cadastrais do usuario
e de outros e-mails que o usuario eventualmente possua junto ao
provedor ou a sua conta vinculados, além de acesso a backup do
histoérico de mensagens do alvo investigado”.

(...)

4. A Lei n. 12.965/2014, conhecida como Marco
Civil da Internet, em seus podem ser disponibilizados mediante
cumprimento de decisao judicial. Estabelece, ainda, o seu art. 11,
a soberania brasileira ao submeter a nossa legislacao todo ato de
coleta, armazenamento, guarda e tratamento de registros, bem

11 STJ. Recurso em Mandado de Seguranga n? 53.213 - RS (2017/0021869-8). Rel. Min. Ribeiro Dantas.
DJe 13/05/2019
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como dados pessoais ou comunicacgoes, que devem ser obedecidos
pelas empresas prestados

de servicos no Brasil.

5. Hipotese em que a recorrente nao demonstrou
“impossibilidade juridica de cumprimento da ordem”, na medida
em que a empresa possui sede em territorio nacional, bem como
meios para atender a determinacao judicial, sendo, portanto,
aplicavel ao caso a Lei n. 12.965/2014.

6. O atraso injustificado da empresa ao cumprimento
da determinacao judicial, prejudicando o andamento do processo,
justifica a incidéncia da multa coercitiva prevista no art. 461, §
5°, do CPC. O valor da penalidade — R$ 50.000,00 (cinquenta mil
reais) — nao se mostra excessivo, diante do elevadissimo poder
econdmico da empresa, até porque valor idéntico foi adotado pelo
STJ no caso da QO-Inq n. 784 /DF.

7. Nao ha falar em reducao do periodo de incidéncia
da multa, porquanto “nao foi implementada a interceptacao
telematica em tempo real, que restou prejudicada em face da
deflagracdo da operacao, e remanesceu sem cumprimento
substancial parcela da determinacdo, que era a apresentacao
de backup das mensagens recebidas e enviadas pelo endereco
eletronico objeto da investigacao, pelo periodo pretérito de um
ano”.

8. Recurso em mandado de seguranca nao provido.

Conforme o julgamento permite perceber, aempresa Apple, enquanto provedora
de servicos, apos receber solicitacao judicial de divulgacao de dados de investigado em
processo criminal, ndo os apresentou dentro do prazo solicitado pelo juizo e também
nao comprovou a impossibilidade em fazé-lo. Na hipotese, o Tribunal entendeu pela
responsabilidade pela empresa, a nivel de penalizacao, pela morosidade em cumprir com
a referida decisao.

O julgado analisado permite, portanto, que se perceba dois pontos muito
importantes com relacao aos cuidados que devem ser observados pelos provedores de
servicos de internet, sendo eles: 1) a necessidade de obediéncia aos prazos judiciais para
apresentacao de logs e 2) a importancia em se obedecer os periodos fixados pela lei para
guarda destas informacoes.

Neste mesmo diapasao, o julgado abaixo, também do STJw?, reforca a
importancia do provedor de acesso a aplicacoes de internet em fornecer os registros dos
dados de acesso a determinada aplicacao caso solicitados dentro do prazo de guarda:

RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL.
ACAO DE OBRIGACAO DE FAZER. PROVEDOR DE APLICACOES.
IDENTIFICACAO DO DISPOSITIVO UTILIZADO PARA ACESSO A

12 STJ. Recurso Especial n2 1.784.156-SP (2018/0322140-0). Rel. Min. Marco Aurélio Bellizze. Dle
17/12/2020.
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APLICACAO. INDICACAO DO ENDERECO IP E PORTA LOGICA
DE ORIGEM. INTERPRETACAO TELEOLOGICA DOS ARTS.
5°, VII, E 15 DA LEI N. 12.965/2014. RECURSO ESPECIAL
PROVIDO. 1. O recurso especial debate a extensao de obrigacao
do provedor de aplicacoes de guarda e fornecimento do endereco
IP de terceiro responsavel pela disponibilizacdo de contetido ilicito
as informacoes acerca da porta logica de origem associada ao IP.

2. A previsdo legal de guarda e fornecimento dos
dados de acesso de conexao e aplicacoes foi distribuida pela Lei
n. 12.965/2014 entre os provedores de conexao e os provedores
de aplicacoes, em observancia aos direitos a intimidade e a
privacidade.

3. Cabe aos provedores de aplicacoes a manutencao
dos registros dos dados de acesso a aplicacao, entre os quais se
inclui o endereco IP, nos termos dos arts. 15 combinado com o
art. 5°, VIII, da Lei n. 12.965/2014, os quais poderao vir a ser
fornecidos por meio de ordem judicial.

4. A obrigatoriedade de fornecimento dos dados de
acesso decorre da necessidade de balanceamento entre o direito a
privacidade e o direito de terceiros, cujas esferas juridicas tenham
sido aviltadas, a identificacdo do autor da conduta ilicita.

5. Os enderecos de IP sao os dados essenciais para
identificacao do dispositivo utilizado para acesso a internet e as
aplicacoes.

6. A versao 4 dos IPs (IPv4), em razao da expansao e
do crescimento da internet, esgotou sua capacidade de utilizacao
individualizada e se encontra em fase de transicao para a versao
6 (IPv6), fase esta em que foi admitido o compartilhamento dos
enderecos IPv4 como solucao temporaria.

7. Nessa fase de compartilhamento do IP, a
individualizacdo da navegacao na internet passa a ser
intrinsecamente dependente da porta logica de origem, até a
migracao para o IPv6. 8. A revelacao das portas logicas de origem
consubstancia simples desdobramento logico do pedido de
identificacao do usuario por IP. 9. Recurso especial provido.

Logo, € possivel perceber que, embora existam pontos em aberto na

jurisprudéncia no que diz respeito ao espectro de responsabilizacdo dos provedores de
servicos de internet, a responsabilidade pela guarda e fornecimento de logs apos solicitacao
judicial € um ponto que se mostra bastante pacificado e demanda integral atencao por
parte dos provedores, independentemente da categoria a qual pertencam.

32
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Capitulo 8

REMOCAO DE CONTEUDO: DIFERENCA ENTRE OS
SISTEMA NORTE AMERICANO E BRASILEIRO

A legislacao dos Estados Unidos nao determina que os provedores de servico
de internet realizem vigilancia ativa dos contetudos disponibilizados pelos usuarios em
suas plataformas e adota o sistema notice and takedown, que estabelece que o provedor
nao sera responsabilizado se, apos notificacao a respeito do conteudo ofensivo, proceda
com a remocao em prazo razoavel, tendo o titular do direito violado a oportunidade de
notificar diretamente o provedor de servico de internet para a remocao do conteuido, sem
a necessidade de medidas judiciais especificas.

Apesar de nao ser um sistema novo, ainda atualmente apresenta problemas
e criticas. De inicio, vale dizer que esse modelo faz surgir uma obrigacao especifica de
agir (monitorar o conteuido publicado pelos usuarios), com a consequente utilizacao de
solucoes automatizadas para tanto, o que € visto com preocupacado, uma vez que pode
representar um obstaculo para produtores de conteuido disponibilizarem suas criacoes
legitimas nas plataformas, além de ser de dificil adocao no mercado digital.

Outro problema do sistema € que quase nao se fala na possibilidade de
contranotificacao pelo suposto infrator, o que faz com que exista um grande desequilibrio
entre quem denuncia e quem tem seus conteudos removidos da internet.

A limitacao do “uso justo” (fair use) também € um ponto afetado pelo sistema.
O conceito foi desenvolvido por juizes americanos e ingleses na interpretacao de normas
relacionadas a direitos autorais e permite a utilizacao de obras protegidas de terceiros sem
caracterizar violacao aos direitos.

E a razao disso € que esse modelo pode gerar situacoes em que obras com
pequenos trechos de outras obras protegidas, em hipotese de uso justo, sejam retiradas
do ar em virtude de notificacoes desprovidas de embasamento.

No Brasil, a jurisprudéncia do Superior Tribunal de Justica (STJ) tem rejeitado

a responsabilidade objetiva dos provedores de servico de internet e se aproximando do
sistema norte-americano do notice and takedown.
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Além disso, embora o Marco Civil nao tenha lidado com esse tema de forma
especifica, estabeleceu, em seu artigo 8°, o direito a liberdade de expressao como condicao
para o pleno exercicio do direito de acesso a internet.

Nesse mesmo sentido € a previsao do artigo 19, que, embora genérica,
estabelece que “o provedor de aplicagées da internet somente podera ser responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros se, apés ordem judicial
especifica, ndo tomar providéncias para, no ambito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o conteudo apontado como infringente”.

Com isso, os provedores de servico de internet s6 serdo responsabilizados
se ndo removerem o conteudo considerado ofensivo pelo Judiciario, apés notificacao por
meio de ordem judicial especifica.

Tais disposicoes buscaram proteger a remocao arbitraria de contetido, que
evidentemente € uma violagcao a liberdade de expressao e nao tinha respaldo antes do
Marco Civil da Internet.

Contudo, a adocao do notice and takedown pela jurisprudéncia, ainda que
de forma indireta, também € alvo de criticas. Uma das principais questoes diz respeito a
auséncia de regulamentacao sobre a contranotificacao, da mesma forma como observado
no sistema norte-americano.

Diferentemente do que acontece nos Estados Unidos, que tem requisitos legais
para a notificacdo, uma das criticas ao sistema no Brasil diz respeito justamente a isso:
auséncia de requisitos minimos, como a delimitacdo do contetiddo ofensor e indicacao de
seu endereco (URL).

Assim, embora o direito brasileiro esteja atuando em clara inspiracao no notice

and takedown, muitos pontos ainda seguem sem determinacao e regulacao especifica,
havendo diversas brechas.
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Capitulo 9

IDENTIFICACAO DE PAGINAS E SERVICOS NA
INTERNET SEM DISPONIBILIDADE DE URL

A internet € um espaco dinamico e em constante mudanca. Paginas e servicos
online podem, por diversos motivos, tornar-se indisponiveis, resultando em URLs que nao
funcionam mais. No entanto, a necessidade de acessar informacoes ou identificar a origem
de um site pode persistir, especialmente em contextos de investigacao, recuperacao de
dados ou estudos de seguranca cibernética.

Quando uma URL se torna indisponivel, realizar pesquisas detalhadas em
buscadores, utilizando termos-chave e operadores avancados de busca, é crucial. Isso
permite encontrar mencgoes, referéncias ou copias do conteudo da pagina em outros sites,
blogs ou redes sociais, além de acessar versoes em cache nos servidores dos buscadores,
fornecendo um meio de recuperacao de contetido e entendimento do contexto.

Outro elemento de grande importancia no processo de identificacao de
paginas cujas URLs nao estejam disponiveis sdo as consultas WHOIS. Estas consultas,
cujo proposito principal é revelar os dados do responsavel pelo registro de determinado
dominio nainternet, revelam informacoées sobre a propriedade e administracao de dominios,
incluindo detalhes sobre o registrante, a organizacao associada e o historico do dominio.
Essas informacoes aumentam a transparéncia e permitem responsabilizar entidades por
atividades online, além de ajudar na resolucao de problemas técnicos e administrativos.

Em carater informativo, as pesquisas WHOIS podem ser acessadas através de
um servico WHOIS online, como whois.icann.org ou whois.net. Estes servicos permitem
que se realize a consulta de um dominio que se deseja investigar através de pesquisas
em barras de navegacao. Apos a pesquisa, os resultados mostrarao dados como o nome
do registrante (Qquem registrou o dominio), a organizacéo associada, a data de criacao e
de expiracao do dominio, e informacoes de contato. Esses dados ajudam a identificar o
proprietario do dominio e a entender o historico e a legitimidade do site. Por exemplo, se o
dominio foi registrado recentemente ou esta prestes a expirar, isso pode indicar se o site
€ confiavel ou nao.

Além das ferramentas trazidas acima, consultas a arquivos da web, como
o Wayback Machine, e a analise de blogs e artigos especializados podem fornecer pistas
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adicionais sobre paginas derrubadas. Se essas abordagens nao forem suficientes, contatar
autoridades competentes, como orgaos reguladores ou de seguranca da internet, pode
ser necessario para obter assisténcia na identificacdo do dono do site ou autor do artigo,
garantindo acesso a informacoes precisas e seguras.
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Capitulo 10

PROCEDIMENTOS QUE DEVEM SER ADOTADOS
NO CASO DE RECEBIMENTO DE ORDEM JUDICIAL
E/OU NOTIFICACAO EXTRAJUDICIAL

Os provedores estao sujeitos a ordem judicial (intimacodes, determinacoes
e requisicoes), bem como ao recebimento de notificacdo extrajudicial, para o devido
cumprimento das disposicoes do Marco Civil e até mesmo para o compartilhamento dos
dados com a autoridade publica. Abaixo apresentamos alguns passos gerais que devem
ser considerados:

Ordem judicial:

1. Recebimento da ordem:
Assim que receber a ordem judicial, a empresa deve verificar se ela esta
devidamente assinada pelo juiz responsavel e se contém todas as informacoes necessarias.

2. Registro da ordem:

A recomendacao é que a empresa faca um registro interno do documento
recebido, incluindo detalhes como numero do processo, partes envolvidas, e prazos
estabelecidos.

3. Avaliacao da ordem:
A empresa deve analisar cuidadosamente o teor da ordem judicial para
compreender as acoes especificas que devem ser tomadas.

4. Colaboracao com as autoridades:
A empresa deve cumprir com a determinacao, fornecendo as informacodes
solicitadas e/ou tomar as medidas exigidas dentro do prazo estabelecido.

5. Confidencialidade e sigilo:

A empresa deve manter a confidencialidade da ordem judicial, bem como
das informacoes relacionadas, divulgando apenas o necessario para cumprir o quanto
solicitado.
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Notificacao extrajudicial:

1. Recebimento da notificacao:

Ao receber uma notificacdo extrajudicial, a empresa deve avaliar se o
documento contém informacoes claras e precisas sobre a suposta violacao, o notificante e
as acoes esperadas.

2. Validacao da legitimidade:

A empresa deve se certificar de que a notificacao extrajudicial € legitima, vinda
de representante autorizado e que apresente as informacoes necessarias para identificar
a suposta violacao.

3. Resposta adequada:

A empresa deve responder a notificacao extrajudicial de maneira adequada
e dentro de prazos razoaveis, seja para contestar, corrigir a situacdo ou tomar outras
medidas necessarias.

4. Colaboracao voluntaria:

Quando possivel e apropriado, a empresa deve colaborar voluntariamente
para resolver a situacao sem a necessidade de intervencao judicial, demonstrando boa-fé
na resolucao de conflitos.

5. Registro interno:
Por fim, € recomendavel que a empresa faca um registro interno da notificacao
extrajudicial, incluindo detalhes sobre como a questao foi abordada e as acoes tomadas.

E importante tomar em consideracéo, ainda, que ha uma diferenca grande
entre o comando recebido através de uma ordem judicial e aquele recebido de maneira
extrajudicial, uma vez que, enquanto o primeiro imputa a obrigacao ao provedor de atender
a solicitacao dentro do prazo legal sob pena de responsabilizacao que pode, inclusive,
acarretar na aplicacao de multa, a segunda se trata de uma solicitacdo emanada por um
particular que tem interesse em ter determinada pretensao atendida pelo destinatario de
sua comunicacao.
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Portanto, embora ambas as modalidades de solicitacao sejam muito
importantes, € recomendavel especial atencdo aquelas que tenham carater judicial.
Nestas situacoes é recomendavel, inclusive, que se busque o amparo de um advogado
especializado para que o atendimento a solicitacao aconteca de maneira a se tomar certas
cautelas judiciais em consideracao.

Em ambos os casos, entretanto, € importante que se tome em consideracao
a possibilidade de atendimento ao comando recebido e, em caso de impossibilidade, é
importante que esta seja devidamente fundamentada, haja vista que a legislacao € aplicada
de maneira bastante severa quando aspectos legais fundamentais sdo desrespeitados,
conforme indica, inclusive, a jurisprudéncia abaixo* na qual a empresa Claro S.A., apos
receber intimacéao para apresentacao de dados pessoais e endereco fisico de titular de IP que
supostamente havia praticado crime contra o autor da acao, justificou a impossibilidade
de apresentar as referidas informacoes diante da auséncia de descricao da porta de acesso
pertencente ao referido usuario:

(...) qualificado na inicial, ajuizou ACAO DE
OBRIGACAO DE FAZER COM PEDIDO DE TUTELA DE URGENCIA
em face de NET SERVICOS DE COMUNICACAO S.A. e VIVO
PARTICIPACOES S.A., alegando, em sintese, que uma conta fake
no Instagram enviou mensagens a familiares e amigos do autor
afirmando que este seria homossexual e que estaria namorando
determinado homem. Esclareceu que foi determinada a empresa
Facebook, em sede da acao civel n° 1079002-03.2017.8.26.0100
que tramitou na 26* Vara Civel Central, a obrigacao de fornecer
os IPs associados ao perfil do ofensor. Obtidos os IPs, pugna por
tutela de urgéncia que forneca dados pessoais e endereco fisico
dos usuarios atrelados aos IPs em questao e pela procedéncia da
acao, de modo a tornar a tutela de urgéncia definitiva. Atribuiu a
causa o valor de R$12.535,00.

(--r)

Citada, a ré Telefonica Brasil S.A. ofereceu
contestacao, ressaltando que apenas pode haver quebra de sigilo
mediante determinacao judicial. Informou ter identificado a
existéncia de IPs nateados, ndao sendo possivel nestes a quebra de
sigilo pleiteada. Requereu a tramitacao do processo em segredo
de justica ou, ao menos, o sigilo dos documentos apresentados e
a extincao do processo em razao da auséncia da resisténcia.

(--r)

Citada, a ré Claro S.A. ofereceu contestacao,
informando estar impossibilitada de cumprir a liminar em
razao da auséncia de descricao da porta de acesso. Ressaltou
que apenas pode haver quebra de sigilo mediante determinacao
judicial. Defendeu que, em razao da auséncia de resisténcia, nao
poderia ser condenada ao pagamento dos honorarios. Pugnou por

13 TISP. Agravo de Instrumento n2 Agravo de Instrumento n. 4000132-82.2019.8.24.0000. Rel. Juiza Denise Cavalcante
Fortes Martins. DJe 15/10/2018.
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tempo adicional para fornecer as informacoes solicitadas.

Por decisao a fls. 255 foi fornecido prazo suplementar
de cinco dias para integral cumprimento da tutela.

A ré Telefonica Brasil S.A. interpds agravo de
instrumento, conforme cépia a fls. 259/407.

Foi deferido o efeito suspensivo do agravo de
instrumento, conforme decisao interlocutéria de 2% instancia a
fls. 256, e por fim a ele dado provimento, conforme acordao a fls.
445/452, de forma que se revogou a tutela deferida.

E a sintese do necessario. (...)
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Capitulo 11

RELACAO ENTRE MARCO CIVIL E PROTECAO DE
DADOS

Ao assinalar a privacidade como um direito dos usuarios, o Marco Civil da
Internet inovou e estabeleceu uma sélida conexao com a protecao de dados e privacidade dos
individuos. Nessa intersecao, a LGPD complementou alguns assuntos e definiu parametros
claros para o tratamento de informacodes pessoais no ambiente digital, passando a andar
de “maos dadas” com o Marco Civil, de modo que as atividades online passaram a ser
pautadas em diversos principios éticos, entre eles a transparéncia.

O Marco Civil trouxe diversas disposicoes que regulamentaram ouso da internet
no Brasil, tornando o seu uso mais democratico, e a LGPD teve como objetivo disciplinar
como os dados dos individuos seriam tratados, trazendo temas importantissimos, como
privacidade e seguranca no ambiente digital.

Ambas as legislacoes refletem o compromisso do Brasil em criar um ambiente
digital mais seguro, ético e transparente. Enquanto o Marco Civil da Internet estabelece
principios fundamentais para a governanca da rede, incluindo a protecao da privacidade,
a LGPD amplia esse escopo ao focar especificamente na protecao de dados pessoais e
na privacidade do cidadao, alinhando-se com padrdes internacionais, como o GDPR,
trabalhando em conjunto para promover a seguranca e a privacidade dos usuarios
brasileiros.

Assim, € evidente que o Marco Civil da Internet e a LGPD (Lei Geral de Protecao de Dados),
embora distintos em sua natureza e escopo, sao como “primas” no ordenamento juridico
brasileiro, compartilhando o DNA da protecao e reforcando os alicerces dos direitos dos
usuarios.
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Capitulo 12

DADO PESSOAL E DIREITOS DO TITULAR/
USUARIO

De acordo com a LGPD, dado pessoal € qualquer informacao relacionada a uma
pessoa natural identificada ou identificavel, o que abrange uma variedade de informacoes,
desde dados mais “6bvios”, como nome e CPF, até elementos que, isoladamente, talvez
nao identificassem uma pessoa, mas quando combinados ou associados, tornam possivel
a identificacao.

A LGPD busca, portanto, ndo apenas proteger informacoes prontamente
identificaveis, mas também reconhecer a natureza dinamica dos dados, reconhecendo
que elementos aparentemente anénimos podem, em certos contextos, ser correlacionados
para identificar uma pessoa especifica.

No contexto do Marco Civil, a atencao recai sobre o endereco de IP (Internet
Protocol, ou, no portugués, Protocolo de Internet), que € reconhecido como um dado
pessoal pela legislacao, uma vez que, ainda que nao revele diretamente a identidade de
uma pessoa, pode ser correlacionado com outras informacoes para identificar um usuario
especifico.

Nesse sentido, de acordo com o artigo 7°, VIII, os dados pessoais dos usuarios
somente poderao ser utilizados para finalidades que: (i) justifiquem sua coleta; (ii) nao
sejam vedadas pela legislacao; (iii) estejam especificadas nos contratos de prestacao de
servicos ou em termos de uso de aplicacoes de internet.

No mais, partindo do principio que um provedor ira tratar e armazenar dados,
a titulo de conhecimento, € importante trazer a redacao integral do artigo 18 da LGPD, que
estabelece os direitos do titular:

Art. 18. O titular dos dados pessoais tem direito a
obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

I - confirmacao da existéncia de tratamento;

II - acesso aos dados;

I - correcao de dados incompletos, inexatos ou
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desatualizados;

IV - anonimizacao, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com
o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicdo expressa, de acordo com
a regulamentacao da autoridade nacional, observados os segredos
comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no art.
16 desta Lei;

VII - informacado das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de dados;

VIII - informacao sobre a possibilidade de néao fornecer
consentimento e sobre as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5°
do art. 8° desta Lei.

Nesse mesmo contexto, o Marco Civil, em seu artigo 7°, também estabelece
direitos dos usuarios:

Art. 7° O acesso a internet € essencial ao exercicio da
cidadania, e ao usuario sao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua
protecdo e indenizacao pelo dano material ou moral decorrente de
sua violacao;

II - inviolabilidade e sigilo do fluxo de suas
comunicacoes pela internet, salvo por ordem judicial, na forma
da lei;

III - inviolabilidade e sigilo de suas comunicacoes
privadas armazenadas, salvo por ordem judicial,

IV - ndo suspensao da conexao a internet, salvo por
débito diretamente decorrente de sua utilizacao;

V - manutencao da qualidade contratada da conexao
a internet;

VI - informacoes claras e completas constantes dos
contratos de prestacao de servicos, com detalhamento sobre o
regime de protecao aos registros de conexao e aos registros de
acesso a aplicacoes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade;

VII - nao fornecimento a terceiros de seus dados
pessoais, inclusive registros de conexao, e de acesso a aplicacoes
de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIII - informacoes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecao de seus dados pessoais,
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que somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacao
de servicos ou em termos de uso de aplicacoes de internet;

IX - consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver
fornecido a determinada aplicacao de internet, a seu requerimento,
ao término da relacdo entre as partes, ressalvadas as hipoteses
de guarda obrigatoria de registros previstas nesta Lei e na que
dispoe sobre a protecao de dados pessoais;

XI - publicidade e clareza de eventuais politicas de uso
dos provedores de conexao a internet e de aplicacoes de internet;

XII - acessibilidade, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do
usuario, nos termos da lei; e

XIII - aplicacao das normas de protecao e defesa do
consumidor nas relacoes de consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade
de expressao nas comunicacoes € condicao para o pleno exercicio
do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as
clausulas contratuais que violem o disposto no caput, tais como
aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das
comunicacoes privadas, pela internet; ou

II - em contrato de adesdo, nao oferecam como
alternativa ao contratante a adog¢ao do foro brasileiro para solucao
de controvérsias decorrentes de servicos prestados no Brasil.

Tais direitos sao garantidos por Lei e devem ser respeitados, razao pela qual

€ de extrema importancia que os provedores e as empresas de tecnologia conhecam essas
disposicoes e tenham medidas concretas e efetivas para arcar com o seu dever, atendendo
os titulares/usuarios e garantindo o cumprimento do seu direito, como por exemplo,
por meio da criacdo de um canal (e-mail, telefone, formulario em uma aba especifica do
site) especifico de atendimento ao titular - que estara indicado também na politica de
privacidade, que falaremos mais abaixo.

44
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Capitulo 13

MEDIDAS DE SEGURANCA PARA PROTECAO DOS
DADOS DE USUARIOS

A salvaguarda dos dados de usuario requer a adocao de praticas abrangentes
pelos provedores de acesso e de aplicacao, mas que as vezes podem ter um alto custo.

Nesse sentido, ainda que a LGPD nao tenha abordado as medidas explicitas de
seguranca em seu conteudo, a ANPD elaborou o documento denominado “Guia Orientativo
Seguranca da Informacao para Agentes de Tratamento de Pequeno Porte”, trazendo uma
série de medidas, que podem ser adotadas de igual forma para qualquer organizacao.

Entre todas as medidas indicadas pela ANPD, podemos destacar:

1) Controle de acesso

O controle de acesso consiste em uma medida técnica para garantir que
os dados sejam acessados somente por pessoas autorizadas. Trata-se de processos de
autenticacao, autorizacao e auditoria.

2) Backups

L 4

E importante que sejam realizados regularmente de forma completa e
armazenados em locais seguros e distintos dos dispositivos de armazenamento principais.
Além disso, recomenda-se que essas copias nao sejam sincronizadas online (em tempo
real), para evitar a perda de dados em casos de infeccoes por codigos maliciosos que
sequestram os dados (ransomware).

3) Criptografia

L

A adocao de criptografia € de extrema importancia na seguranca dos dados.
Recomenda-se utiliza-la para proteger dados armazenados em equipamentos e midias,
ativando as configuracoes correspondentes em discos e dispositivos externos. Além
disso, o uso de conexdes seguras sempre que possivel fortalece a protecao durante as
transmissoes de dados.
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4) Arquivos na nuvem
Z

Evitar armazenar arquivos contendo dados confidenciais na nuvem é uma
pratica recomendada. A opcao mais adequada, nesses casos, € a criacao de uma particao
criptografada ou utilizacao de recursos de criptografia para armazenar esses arquivos. Além
disso, é fundamental ser cuidadoso ao abrir arquivos enviados por terceiros, reduzindo o
risco de exposicao indevida de dados sensiveis.

5) Contas e senhas

A criacao de senhas fortes e Gnicas, combinada com a ativacao da verificacao
em duas etapas, constitui uma barreira robusta contra acessos nao autorizados.

6) Gerenciamento do trafego de rede

E recomendada a instalacdo e manutencado de um sistema de firewall, que
monitore, detecte e bloqueie ameacas, impedindo conexdes a redes nao confiaveis.
Caso servigcos web sejam utilizados, sugere-se o uso de firewalls de aplicacao web (Web
Application Firewall — WAF).

E de extrema importancia proteger servicos de e-mail, utilizando antivirus
integrados, ferramentas anti-spam e filtros de e-mail.

7) Monitoramento de vulnerabilidades

Monitorar e manter a existéncia de novas versoes e correcoes disponiveis
em todos os sistemas e aplicativos. Nesse sentido, € também relevante manter todos os
sistemas e aplicativos em suas ultimas versoes, bem como instalar todas as correcoes de
seguranca disponiveis (patches) lancadas pelo desenvolvedor do sistema operacional e
aplicativos.

8) Politica de seguranca da informacao

Consiste em documento que aborda um conjunto de diretrizes e regras que
tem por objetivo possibilitar o planejamento, a implementacao e o controle de acoes
relacionadas a seguranca da informacao em uma organizacao. Ainda que nao obrigatoria,
representa uma boa pratica para a gestdo da seguranca dos dados pessoais sob sua
custodia da organizacao.

9) Conscientizacao e treinamento

E essencial que todos os membros de uma organizacao estejam familiarizados
com os temas, protecao de dados e seguranca da informacao, bem como conhecam os
processos e politicas que a organizacao adota.

Essa iniciativa também consiste em informar e sensibilizar todos os
funcionarios da organizacao, especialmente aqueles diretamente envolvidos na atividade
de tratamento de dados, sobre as obrigacoes legais existentes na LGPD e em normas e
orientacoes editadas pela ANPD.

10) Resposta a incidentes

A implementacao de planos de resposta a incidentes com procedimentos
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claros e eficazes € essencial para lidar rapidamente com qualquer violacao de dados que
possa ocorrer.

No seu desenvolvimento, deve ser considerada a abrangéncia das violacoes
de dados possiveis, desde falhas de seguranca até acessos nao autorizados, bem como
estabelecida uma cadeia de comando clara, com responsabilidades definidas especificas,
para garantir a comunicacao eficaz entre as partes envolvidas.

Aqui, a rapidez na resposta assume extrema relevancia na minimizacao de
danos e na mitigacdo do impacto sobre os usuarios e a reputacao da empresa, sendo um

ponto de atencao no desenvolvimento do plano.

11) Awuditorias

A realizacao de auditorias regulares e avaliacoes de seguranca € uma pratica
importante, uma vez que visa identificar e corrigir vulnerabilidades antes que possam ser
exploradas por agentes maliciosos, podendo ser realizadas tanto de maneira interna, como
externa, conduzidas por especialistas em seguranca cibernética.

A auditoria pode ser muito positiva para avaliar a eficacia das medidas de

seguranca existentes, identificar potenciais vulnerabilidades e verificar a conformidade da
empresa com normas e regulamentacoes relevantes, como o Marco Civil e a LGPD.
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Capitulo 14

CUIDADOS NA ELABORACAO DE CONTRATOS,
POLITICAS E OUTROS DOCUMENTOS EM
CONSONANCIA COM O MARCO CIVIL ELGPD

E importante que os provedores se atentem a elaboracio de contratos, termos
de uso, politicas e demais documentos para que sejam sempre pensados e pautados nas
normas previstas no Marco Civil e na LGPD.

De acordo com o Marco Civil, os contratos devem, especificamente, conter:

a) Informacoes claras e completas constantes dos contratos de prestacao de
servicos, com detalhamento sobre o regime de protecao aos registros de conexao e aos
registros de acesso a aplicacoes de internet, bem como sobre praticas de gerenciamento
da rede que possam afetar sua qualidade, nos termos do artigo 7, VI;

b) Informacoes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecao de seus dados pessoais, nos termos do artigo 7, VIII.

Nesse mesmo artigo, o MCI também estabelece que os dados pessoais do
usuario “somente poderdo ser utilizados para as finalidades que estejam especificadas nos
contratos de prestagdo de servigos ou em termos de uso de aplicagbes de internet’, de modo
que os contratos, termos de uso - e também a politica de privacidade - devem respeitar
essas disposicoes.

Além disso, o Marco Civil traz alguns direitos do usuario, que devem ser
observados na elaboracao desses documentos, quais sejam:

1. Publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacdes de internet;

2. Aplicacao das normas de protecao e defesa do consumidor nas relacoes de
consumo realizadas na internet.

E o mesmo acontece no artigo 9° da LGPD, que estabelece que o titular dos
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dados tem direito ao acesso facilitado as informacoes sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca da:

a) Finalidade especifica do tratamento;
b) Forma e duracao do tratamento, observados os segredos comercial e

industrial;

c) Identificacao do controlador dos dados;

d) Informacoes de contato do controlador;

e) Informacodes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

f) Responsabilidades dos agentes que realizardo o tratamento; e

g) Direitos do titular, com mencao explicita aos direitos contidos no art. 18 da
Lei.

Tais informacoes devem estar previstas na politica de privacidade, que € o
documento em que a empresa fala com o usuario/titular dos dados, de forma clara, fluida
e especifica.
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Capitulo 15
DISCUSSOES JURISPRUDENCIAIS SOBRE A

APLICACAO DO MARCO CIVIL DA INTERNET

Conforme glossario de termos legislativos do Congresso Nacional'?, norma
juridica € a "Manifestacao de autoridade que expressa preceito obrigatorio imposto, ou
reconhecido como tal, pelo Estado, destinado a reger relacoes juridicas entre pessoas
e entre elas e o Estado.” Ou seja, a norma juridica € projetada para abranger inumeras
situacoes abstratas, obrigando os individuos a agirem conforme o esperado e desejado.
A jurisprudéncia, que € composta por diversos julgados, por sua vez, tem o papel de
revelar o entendimento do Judiciario sobre a aplicacao de determinada norma. Portanto,
para obter uma visao abrangente de um determinado assunto, € preciso examinar a
jurisprudéncia sobre o tema.

Nestesentido, ajurisprudénciapatriavem consolidandodiversos entendimentos
acerca da aplicacao pratica do Marco Civil da Internet. Dentre os entendimentos de maior

relevancia, podemos destacar os seguintes:

Responsabilidade dos Provedores sobre o conteudo:

Conforme ja abordado em topico anterior, o Marco Civil da Internet dispoe
sobre dois tipos de provedores: o provedor de conexao e o provedor de aplicacao.

Em relacdo aos provedores de conexdao, o Marco Civil da Internet em seu
artigo 18 dispoe que eles nao serao responsabilizados civilmente por danos decorrentes
de conteudo gerado por terceiros. Assim, em relacao a este tipo de provedor, a norma €
clara ao isenta-lo de responsabilidade por conteudo de terceiros, nao havendo maiores
discussoes sobre o tema.

Por outro lado, o que gera debates e discussoes no ambito do judiciario sobre
o tema € a responsabilidade de provedores de aplicacao sobre conteudos gerados por
terceiros.

Conforme o artigo 19 do Marco Civil, € possivel que os provedores de
aplicacao sejam responsabilizados por conteudo de terceiros. No entanto, para que esta
responsabilizacao seja possivel,é necessario se atentar ao que dispoe a lei:

14 https://www.congressonacional.leg.br/legislacao-e-publicacoes/glossario-legislativo/-/legislativo/termo/norma_juridica
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Art.19. Com o intuito de assegurar a liberdade de ex-
pressao e impedir a censura, o provedor de aplicacoes de in-
ternet somente podera ser responsabilizado civilmente por
danos decorrentes de conteudo gerado por terceiros se, apos
ordem judicial especifica, nao tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infrin-
gente, ressalvadas as disposicoes legais em contrario.

Nostermos doartigodelei, o provedor de aplicacao apenas sera responsabilizado
caso descumpra a determinacao judicial para a remocao de conteudo gerado por
terceiro, que seja considerado como infringente aos preceitos legais. Cumpre destacar
que a determinacao judicial devera conter a identificacao clara e especifica do contetdo
apontado como infringente, permitindo ao provedor de aplicacao a localizacado inequivoca
do material apontado.

Neste sentido, a jurisprudéncia do Superior Tribunal de Justica € clara ao
dispor que a responsabilidade do provedor de aplicacao resta configurada caso, apos
determinacao judicial para tanto, ndo remova, ou entdo demore indevidamente a realizar
a remocao do conteudo gerado por terceiros, considerado como infringente. Vejamos (grifo
Nnosso):

RECURSO ESPECIAL. ACAO DE OBRIGACAO DE FA-
ZER C/C INDENIZACAO POR DANOS MORAIS. MARCO CIVIL DA
INTERNET. DIVULGACAO DE DADOS PESSOAIS VEICULADOS
A PROSTITUICAO E A CONTEUDO SEXUAL EXPLICITO. PROVE-
DORES DE APLICACAO DE INTERNET. RESPONSABILIDADE.
CONTEUDO GERADO POR TERCEIRO. DANOS MORAIS. INAPLI-
CABILIDADE. 1. Recurso especial interposto em 25/11/2020 e
concluso ao gabinete em 31/03/2022. 2. Cuida-se de acao de
obrigacao de fazer com pedido de indenizacao por danos morais.
3. O proposito recursal consiste em determinar se ha dever inde-
nizatorio dos provedores de aplicacao de internet por conteudo
gerado por terceiro. 4. A jurisprudéncia do Superior Tribunal de
Justica esta amplamente consolidada no sentido de afirmar
que a responsabilidade dos provedores de aplicacao da inter-
net, por conteuido gerado de terceiro, € subjetiva e solidaria,
somente nas hipoteses em que, apos ordem judicial, negar ou
retardar indevidamente a retirada do conteudo. 5. A motiva-
cao do conteudo divulgado de forma indevida € indiferente para a
incidéncia do art. 19, do Marco Civil da Internet. 6. Recurso espe-
cial conhecido e provido. (STJ. Acordao 1993896-SP. Processo n°
2021/0277687-7;. Orgao Julgador: 3% Turma. Relator (a): Nancy
Andrighi; . Data do julgamento: 17/05/2022.)
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Constitucionalidade do Artigo 19 do Marco Civil da Internet:

Ainda em relacao ao artigo 19 do Marco Civil da Internet, ha a discussao sobre
a sua constitucionalidade.

Identificada a questdo como de repercussao geral, o assunto é analisado pelo
Supremo Tribunal Federal, através do Recurso Extraordinario n® 1037396'5, cuja decisao
afetara todos os processos com o mesmo tema, visando uniformizar a jurisprudéncia.

O referido Recurso Extraordinario foi interposto pelo Facebook Servicos Online
do Brasil Ltda. contra acordao prolatado pela Segunda Turma Recursal Civel do Colégio
Recursal de Piracicaba/SP, que condenou o recorrente a retirada de um perfil falso.

Os desembargadores entenderam pela incidéncia parcial do MCI, considerando
que a Lei nado pode ofender as garantias constitucionais dadas ao consumidor, tendo
aplicado esta ultima para a responsabilizacao objetiva.

Além disso, especificamente sobre o teor do artigo 19, entenderam que:

1) Condicionar a responsabilizacao da ré a prévia tomada de medida judicial
pela autora, na conformidade do art. 19 do Marco Civil da Internet, fulminaria seu direito
basico de efetiva prevencao e reparacao de danos patrimoniais e morais, individuais,
coletivos e difusos (art. 6°, inciso VI, do Coédigo de Defesa do Consumidor;

2) Condicionar a retirada do perfil falso somente apos ordem judicial especifica,
na diccao desse artigo, significaria isentar os provedores de aplicacoes, caso da re, de
toda e qualquer responsabilidade indenizatoéria, fazendo letra morta do sistema protetivo
haurido a luz do Cédigo de Defesa do Consumidor, circunstancia que, inclusive, aviltaria
preceito constitucional (art. 5°, inciso XXXII, da Constituicao Federal).

A decisao definitiva sobre o tema ainda nao foi tomada pelo Colegiado, € o
Recurso esta assim ementado:

DIREITO CONSTITUCIONAL. PROTECAO AOS DI-
REITOS DA PERSONALIDADE. LIBERDADE DE EXPRESSAO E
DE MANIFESTACAO. VIOLACAO DOS ARTS. 5°, INCISOS 1V, IX,
XIV; E 220, CAPUT, §§ 1° E 2°, DA CONSTITUICAO FEDERAL.
PRATICA DE ATO ILICITO POR TERCEIRO. DEVER DE FISCALI-
ZACAO E DE EXCLUSAO DE CONTEUDO PELO PRESTADOR DE
SERVICOS. RESERVA DE JURISDICAO. RESPONSABILIDADE
CIVIL DE PROVEDOR DE INTERNET, WEBSITES E GESTORES
DE APLICATIVOS DE REDES SOCIAIS. Constitucionalidade ou
nao do art. 19 do Marco Civil da Internet (Lei n° 12.965/14)
e possibilidade de se condicionar a retirada de perfil falso ou
tornar indisponivel o conteiido apontado como infringente
somente apos ordem judicial especifica. Repercussao geral re-

15 STF. RE 1037396 (tema 987). Rel. Min. Dias Toffoli
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conhecida. (BRASIL. STF. RE 103736/RG. Relator: Dias Toffoli.
Tribunal Pleno. Data de julgamento: 01/03/2018. Data de publi-
cacao: 03/04/2018)

As discussoes objeto do Recurso Extraordinario nado se limitam apenas a
constitucionalidade do artigo 19 do Marco Civil da Internet. Dentre os temas discutidos
também estdo a regulamentacao de contetidos em redes sociais; discurso de 6dio; direito ao
esquecimento; indexacao de conteudo; e questoes envolvendo provedores de marketplace.

Em relacao especificamente ao referido artigo 19 do MCI, no supramencionado
Recurso Extraordinario, o STF fixou o assunto através do Tema 987:

Tema 987 - Discussao sobre a constitucionalidade do
art. 19 da Lei n. 12.965/2014 (Marco Civil da Internet) que de-
termina a necessidade de prévia e especifica ordem judicial de
exclusao de conteudo para a responsabilizacao civil de provedor
de internet, websites e gestores de aplicativos de redes sociais por
danos decorrentes de atos ilicitos praticados por terceiros.

A discussao tem por objetivo decidir se a responsabilizacdo dos provedores de
aplicacao por danos decorrentes de atos ilicitos de terceiros, nos termos do artigo 19 do
MCI, esta em harmonia com o artigo 5°, incs. II, IV, IX, XIV e XXXVI, e artigo 220, caput,
88 1° e 2°, da Constituicao Federal.

A analise da constitucionalidade do artigo 19 do Marco Civil da Internet,
através do Recurso Extraordinario n® 1037396, destaca-se como um tema de grande
relevancia juridica. A decisao do Supremo Tribunal Federal tera um impacto significativo
na uniformizacao da jurisprudéncia, especialmente em questdes relacionadas a
responsabilidade civil dos provedores de internet, websites e gestores de aplicativos de
redes sociais.

Enquantoojulgamentodefinitivonao é proferido, oartigo 19 permanece emvigor,
estabelecendo que os provedores s6 podem ser responsabilizados se descumprirem uma
ordem judicial especifica para a remocao de conteudos de terceiros. Assim, a interpretacao
futura deste artigo pelo STF sera crucial para definir os limites e responsabilidades dos
provedores de aplicacao, contribuindo para a clareza e a seguranca juridica no ambiente
digital.

Eficacia dos termos de uso como contrato e obrigacio entre as partes,
em adicao as normas cogentes do Marco Civil da Internet:
Z

Os termos de uso das plataformas digitais funcionam como contratos entre
as partes envolvidas — a plataforma e os usuarios. Esses contratos estabelecem direitos
e obrigacoes que ambas as partes devem cumprir. No entanto, além das clausulas
estabelecidas nos termos de uso, as plataformas e os usuarios devem obedecer as normas
cogentes do Marco Civil da Internet, que tém carater imperativo e ndo podem ser alteradas
ou renunciadas pelas partes.
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O Marco Civil da Internet determina a neutralidade da rede, exigindo que
as plataformas garantam tratamento isondémico a todos os dados, sem discriminacao
por conteudo, origem, destino ou servico utilizado. Também impoe a protecdao de dados
pessoais, assegurando que o tratamento de dados ocorra conforme a finalidade para a
qual foram coletados, com transparéncia e consentimento explicito do usuario.

As plataformas devem respeitar a privacidade dos usuarios e proteger seus
dados contra acessos nao autorizados. Quanto a responsabilidade civil, a responsabilidade
das plataformas por conteudos gerados por terceiros depende do descumprimento de
ordens judiciais especificas de remocao de conteudo. Além disso, as plataformas devem
respeitar a liberdade de expressao dos usuarios, removendo conteudos apenas quando
houver violacao clara de normas ou ordens judiciais.

Por outro lado, os termos de uso especificam os direitos e deveres dos usuarios,
como a forma correta de utilizacao da plataforma e as penalidades pelo descumprimento
das regras. As plataformas estabelecem politicas internas de moderacao, podendo remover
ou restringir conteudos que violem suas diretrizes. Também devem adotar medidas de
seguranca para proteger os dados dos usuarios e garantir a integridade do servico. Além
disso, os termos de uso podem prever formas especificas de resolucao de conflitos entre
usuarios e a plataforma, como mediacao ou arbitragem.

Especificamente sobre a remocao de contetido, ou perfil de usuario, quando
ha violacado dos termos de uso, as plataformas tém o dever legal de informar ao usuario
qual foi exatamente o termo violado, dando-lhe a oportunidade de defesa. Este, inclusive,
€ o entendimento da jurisprudéncia:

ACAO DE OBRIGACAO DE FAZER. DESATIVACAO
DE FACEBOOK SOB ALEGACAO DE SPAM. DEMONSTRACAO
DA MA PRATICA E DEFESA DO USUARIO. NECESSIDADE.
Restabelecimento de conta c/c indenizacdao por danos morais.
Insurgéncia da ré contra sentenca de parcial procedéncia. Ma-
nutencao. Nao obstante a possibilidade contratual de desati-
vacao de conta no Facebook por conta de pratica de spam,
nao houve demonstracao nesse sentido, tampouco foi dada
oportunidade de defesa para a autora antes da desativacao.
Cancelamento de conta arbitrario. Violacao de normas cons-
titucionais, processuais e do Marco Civil da Internet. Mantido
o restabelecimento da conta. Recurso nao provido. (Apelacao Civel
n° 1094262-52.2019.8.26.010. Tribunal de Justica de Sao Paulo)

Caso as plataformas ndo cumpram com a ordenacao juridica a respeito de
informar ao usuario qual a violacdo cometida aos termos de uso e a oportunidade de
defesa, € possivel a intervencao do judiciario para a resolucao deste tipo de demanda.
Vejamos:

Apelacao - Acao cominatoria c.c. indenizatoria Acao
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movida contra inativacao de conta comercial no Instagram Parcial
procedéncia para reativacao das contas Insurgéncia da ré Alega-
cao de que a desativacdo das contas ocorreu por infringéncia a
politica de utilizacao Alegacao genérica de que desrespeito a regra
de utilizacao que nao permite conteudo “de baixa qualidade ou
perturbador” sem apresentar sequer o conteudo exposto Ausen-
te a prova da violacao nao se vislumbra o exercicio legal do
direito da ré em desativar as contas do autor Necessidade de
demonstracao precisa e inequivoca da violacao, que nao ocor-
reu no caso em concreto - Sentenca mantida Recurso improvido.
(Apelacao Civel n® 1002982-60.2019.8.26.0565. Rel. Des. Silvério
da Silva. 8% Camara de Direito Privado, Tribunal de Justica de
Sao Paulo. Dje 05/07/2020)

Os termos de uso nao podem contrariar as normas do Marco Civil da
Internet, e as clausulas contratuais devem estar em conformidade com as disposicoes
legais imperativas. Enquanto os termos de uso detalham as regras especificas de cada
plataforma, o Marco Civil da Internet fornece um quadro regulatorio geral que assegura
direitos fundamentais dos usuarios.

As plataformas tém a obrigacao de garantir que seus termos de uso nao
violem os direitos previstos no Marco Civil, sendo co-responsaveis pela conformidade com
a legislacdo. Em suma, os termos de uso das plataformas, enquanto contratos privados,
devem sempre respeitar as normas cogentes estabelecidas pelo Marco Civil da Internet,
garantindo um ambiente online seguro, justo e transparente para todos os usuarios.
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Capitulo 16

A NECESSIDADE DE IDENTIFICACAO DA
CONEXAO DE ORIGEM E AS DISCUSSOES

JUDICIAIS SOBRE O PROTOCOLO IPV4, IPV6 E AS
PORTAS LOGICAS.

O IP, Internet Protocol, € a base da comunicacao na internet. Ele permite a
troca de dados entre dispositivos conectados, identificando e localizando cada um através
de um endereco Unico. O IP garante que os pacotes de dados, que contém informacoes
como enderecos de origem e destino, sejam roteados corretamente entre diferentes redes e
dispositivos. Cada dispositivo conectado a internet, seja um computador, smartphone ou
servidor, possui um endereco IP que serve como seu identificador exclusivo na rede.

Atualmente, coexistem duas versoes de IPs em uso para a conexao na internet:
o modelo e protocolo do IPv4 e do IPv6. O IPv4 (Internet Protocol version 4) utiliza enderecos
no formato “192.168.0.17, de 32 bits.

Assim como as placas de carros que ganharam letras e tiveram sua quantidade
de caracteres recentemente aumentada, o grande numero de dispositivos conectados gerou
a demanda de utilizar-se um protocolo com mais potencialidade de conexdes Unicas.

Com o IPv6 (Internet Protocol version 6), que utiliza enderecos de 128 bits no
formatode“2001:0db8:85a3:0000:0000:8a2e:0370:7334”, possibilita-seaproximadamente
340 undecilhdes de enderecos Unicos, além de facilitar a alocacado de enderecos e melhorar
a eficiéncia do roteamento.

Além dos IPs, também as “Portas Logicas” e outros protocolos sdo necessarios
para manter a intercomunicacao ativa na rede.

Apesar do [IPv6 ser uma possibilidade, muitos provedores de conexao ainda
encontram dificuldades técnicas e financeiras para fazer a substituicao integral de
enderecos, optando por utilizarem Portas Logicas, Protocolo de Teredo ou NAT.

Para que a comunicacao na internet seja possivel, € essencial que um dispositivo
conheca o endereco completo do outro, incluindo o endereco IP e a porta logica. Sem essa
informacao, seria como entregar uma encomenda possuindo apenas o numero do CEP ou
nome da cidade. Os pacotes nao poderiam ser entregues corretamente, interrompendo a
comunicacao.
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Neste caso, a porta logica € utilizada pelos protocolos de transporte para
identificar endpoints especificos para a comunicacao entre dispositivos na rede, permitindo
que multiplas conexoes de rede possam ocorrer simultaneamente em um Unico endereco
IP, direcionando o trafego para os endpoints, processos ou servicos apropriados em um
dispositivo.

Quando provedores de conexdao compartilham um unico endereco de IP
Publico, as portas logicas sao essenciais para diferenciar as varias conexoes de saida
e entrada, permitindo o rastreamento e a identificacdo precisa do processo ou servico
envolvido na comunicacao.

Sem um endereco final completo, haveria falhas na entrega entre os provedores
e endpoints, e o dispositivo de destino nao seria capaz de determinar a qual aplicagcao ou
servico o pacote deve ser entregue ou, ainda, a referida auséncia resultaria em erros de
roteamento em conexoes ambiguas.

Portanto, a falta de qualquer informacdo que componha o endereco de
protocolo de internet atribuido a um terminal inviabiliza a investigacdo de comunicacoes

especificas, pois a comunicacao nao seria possivel sem esses dados.

Exemplos de Protocolos IPv4, IPv6 e do Uso de Portas Logicas

Para maior didatica, abaixo trazemos exemplos dos padroes dos diferentes
protocolos:

Endereco IPv4 com Porta Légica
Um endereco IPv4 tipico tem a forma de quatro numeros decimais separados
por pontos, cada um variando de O a 255. Adicionando a porta logica, fica assim:

* Endereco IPv4: 192.168.1.100
* Porta Logica: 8080
* Formato Completo: 192.168.1.100:8080

Endereco IPv6 com Porta Légica
Um endereco IPv6 € composto por oito grupos de quatro caracteres hexadecimais
separados por dois pontos. Adicionando a porta logica, o formato é o seguinte:

* Endereco IPv6: 2001:0db8:85a3:0000:0000:8a2€:0370:7334
* Porta Logica: 443
* Formato Completo: [2001:0db8:85a3:0000:0000:8a2e:0370:7334]:443

IPv4 Emulando IPv6 (Teredo) com Porta Logica

Teredo € um protocolo que encapsula pacotes IPv6 dentro de pacotes IPv4
para permitir a comunicacao entre redes IPv4 e IPv6. O formato do endereco IPv6 no
Teredo inclui informacodes especificas, como o endereco IPv4 do servidor Teredo e outras
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informacoes codificadas.

Vamos a um exemplo pratico:

* Endereco IPv6 (Teredo): 2001:0000:4136:e378:8000:63bf:3fff

* Desencapsulamento (IPv4 incluido): Dentro do endereco IPv6 Teredo, temos
o endereco IPv4 do servidor Teredo, que pode ser, por exemplo, 192.0.2.1.

* Porta Logica: 3544

* Formato Completo: [2001:0000:4136:e378:8000:63bf: 3fff
]:3544

Marco Civil da Internet e a identificacao do endereco de protocolo de in-
ternet atribuido a um terminal

O artigo 5° do Marco Civil e seus incisos, define o que sao os termos técnicos
e especificacoes do que € um terminal, endereco IP e conexao, que geram as obrigacoes de
registro.

Ja o artigo 15 estabelece a obrigacao dos provedores de aplicacoes de manter
os registros de acesso a aplicacoes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

Desta forma, os provedores deverao manter os registros de conexao, que sao
o conjunto de informacodes referentes a data e hora de inicio e término de uma conexao a
internet, sua duracao e o endereco IP utilizado pelo terminal para o envio e recebimento
de pacotes de dados por exatos 180 (cento e oitenta) dias.

Entretanto, quando requisitados a cumprirem ordens judiciais, nao €
incomum que provedores de aplicacao refutem a obrigacao de fornecer as informacoes
sobre a porta logica, sem a qual nao € possivel identificar a origem ou destino da conexao
que se investiga. Entre os argumentos apresentados pelos provedores que seguem esta
conduta esta que a responsabilidade pela guarda e fornecimento de dados de porta logica
seria dos provedores de conexao, nao dos provedores de aplicacdo. Eles sustentam que a
infraestrutura necessaria para registrar e manter essas informacoes € administrada pelos
provedores de conexao.

Também alegam que a coleta e armazenamento dessas informacdes sao
tecnicamente complexas e onerosas, nao possuindo infraestrutura adequada para registrar
dados de porta légica em tempo real. Por fim, mencionam que a legislacdo brasileira,
incluindo o Marco Civil da Internet e o Decreto n® 8.771/2016, nao impoe explicitamente a
obrigacao de guardar ou fornecer dados de porta logica aos provedores de aplicacao e que
suas obrigacoes se limitam aos registros de acesso a aplicacoes de internet.

Na pratica: E possivel um provedor manter um registro de conexio sem
o endereco de IP completo, com ou sem a porta logica e sem identificar o terminal
habilitado?

W i

Imagine que um site de e-commerce contratou uma empresa de transporte
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para entregar as mercadorias adquiridas em sua plataforma aos seus clientes. Apesar
do site de e-commerce ter fornecido o endereco de entrega correto e ter certeza de que a
mercadoria foi entregue da forma correta, em todos os questionamentos de consumidores
alegando que nao receberam a mercadoria, a empresa de logistica respondesse que a
mercadoria foi entregue “na Capital”, sem conseguir identificar a rua, numero, bairro ou
CEP da entrega ja feita.

Neste caso, faria sentido a empresa de logistica sustentar qualquer dos
argumentos trazidos pelos provedores de conexao? Sabe-se que o pacote foi entregue em
um endereco especifico, mas sem a identificacao da porta logica, todos os milhares de
usuarios que compartilhavam o mesmo endereco de IPv4 deveriam ser investigados, com
poucas possibilidades da real identificacdao do ponto de entrega.

Com a utilizacao do Protocolo de Teredo ou do NAT, um IPv4 compartilhado

pode atender até conexdes simultaneas, das quais apenas uma € o alvo das solicitacoes
ou investigacoes.

Jurisprudéncia dos Tribunais

Desde a promulgacao do Marco Civil, diversas decisoes judiciais tém
abordado a necessidade de fornecimento de informacodes de porta logica, prevalecendo
no entendimento dos Tribunais a necessidade de rastreamento dos usuarios através do
numero [P, conforme a decisdao da Ministra Nancy Andrighi no REsp n° 1.820.626/PB.

Tanto o provedor de conexdao quanto o provedor de aplicacdo tém acesso a
identificacao da porta logica de origem. No entanto, muitos provedores de aplicacao optam
por nao armazena-la, argumentando que o Marco Civil da Internet nao a torna obrigatoria.
Em relacao a esse argumento, o artigo 10, §1° do Marco Civil determina que os provedores
de aplicacao devem armazenar dados pessoais ou outras informacoes relevantes para a
identificacao do usuario ou terminal. A legislacao permite amplamente o armazenamento
dos dados da porta logica. Além disso, a Anatel recomenda a retencao desses dados. A
jurisprudéncia patria também fixou entendimento neste sentido, vejamos:

REDE MUNDIAL DE COMPUTADORES. IDENTIFI-
CACAO DO USUARIO OFENSOR. PREMISSA DO MARCO CIVIL
DA INTERNET. INTERNET PROTOCOL COMPARTILHADO. IM-
PERIOSA NECESSIDADE DE SE FORNECER OS DADOS DAS
PORTAS LOGICAS DE ORIGEM. RELATORIOS CONCLUSIVOS
DE GRUPOS DE ESTUDOS CONSTITUIDOS PELA AGENCIA
REGULADORA RESPECTIVA. MUDANCA DE POSICIONAMEN-
TO. DECISAO ACERTADA MANTIDA. RECURSO NAO PROVIDO.
Rede mundial de computadores. Identificacao do usuario ofensor.
Premissa do marco Civil da Internet. Internet Protocol (IP). Insufi-
ciéncia atual. Alteracoes introduzidas pelo esgotamento dos ende-
recos individuais. Substituicao para IP’s publicos e compartilha-
dos. Imperiosa necessidade de se fornecer os dados das portas
logicas de acesso, para permitir a identificacao do usuario .
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Relatoérios conclusivos de grupos de estudos constituidos pela
Agéncia Nacional de Telecomunicacoes entre os anos de 2014
PODER JUDICIARIO TRIBUNAL DE JUSTICA DO ESTADO DE
SAO PAULO Apelacéo Civel n° 1030563-53.2020.8.26.0100 -Voto
n°® 29.658 16 e 2015. Portas logicas que permitem a escorreita
identificacao do usuario. Mudanca de posicionamento. Preceden-
tes do Tribunal . Decisao acertada mantida. Recurso nao provido.
(Agravo de Instrumento 2017666-19.2019.8.26.0000, 10* Cama-
ra de Direito Privado, Relator Desembargador J. B. Paula Lima ,
TJSP).

A decisao do STJ no REsp 1784156 / SP reflete essa necessidade:

6. A versao 4 dos IPs (IPv4), em razado da expansao e
do crescimento da internet, esgotou sua capacidade de utilizacao
individualizada e se encontra em fase de transicao para a versao
6 (IPv6), fase esta em que foi admitido o compartilhamento dos
enderecos IPv4 como solucao temporaria. 7. Nessa fase de com-
partilhamento do IP, a individualizacao da navegacao na internet
passa a ser intrinsecamente dependente da porta logica de ori-
gem, até a migracao para o IPv6.

O Acordao relativo a decisdo supramencionada foi assim ementado:

RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL.
ACAO DE OBRIGACAO DE FAZER. PROVEDOR DE APLICACOES.
IDENTIFICACAO DO DISPOSITIVO UTILIZADO PARA ACESSO A
APLICACAO. INDICACAO DO ENDERECO IP E PORTA LOGICA
DE ORIGEM. INTERPRETACAO TELEOLOGICA DOS ARTS. 5°,
VII, E 15 DA LEI N. 12.965/2014. RECURSO ESPECIAL PRO-
VIDO. 1. O recurso especial debate a extensao de obrigacao do
provedor de aplicacoes de guarda e fornecimento do endereco IP
de terceiro responsavel pela disponibilizacdo de conteudo ilicito
as informacoes acerca da porta logica de origem associada ao IP.
2. A previsao legal de guarda e fornecimento dos dados de acesso
de conexao e aplicacoes foi distribuida pela Lei n. 12.965/2014
entre os provedores de conexao e os provedores de aplicacgoes,
em observancia aos direitos a intimidade e a privacidade. 3. Cabe
aos provedores de aplicacoes a manutencao dos registros dos da-
dos de acesso a aplicacao, entre os quais se inclui o endereco IP,
nos termos dos arts. 15 combinado com o art. 5°, VIII, da Lei n.
12.965/2014, os quais poderao vir a ser fornecidos por meio de
ordem judicial. 4. A obrigatoriedade de fornecimento dos dados
de acesso decorre da necessidade de balanceamento entre o di-
reito a privacidade e o direito de terceiros, cujas esferas juridicas
tenham sido aviltadas, a identificacdao do autor da conduta ilicita.
5. Os enderecos de IP sdo os dados essenciais para identificacao
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do dispositivo utilizado para acesso a internet e as aplicacoes. 6.
A versao 4 dos IPs (IPv4), em razao da expansao e do crescimento
da internet, esgotou sua capacidade de utilizacao individualizada
e se encontra em fase de transicao para a versao 6 (IPv6), fase
esta em que foi admitido o compartilhamento dos enderecos IPv4
como solucao temporaria. 7. Nessa fase de compartilhamento do
IP, a individualizacdo da navegacao na internet passa a ser intrin-
secamente dependente da porta logica de origem, até a migracao
para o IPv6. 8. A revelacao das portas logicas de origem consubs-
tancia simples desdobramento logico do pedido de identificacao
do usuario por IP. 9. Recurso especial provido. (Resp 1784156 /
SP (2018/0322140-0) STJ; Terceira Turma; Rel. Min. Marco Au-
relio Bellizze; Dje 21/11/2019)

Pela decisao acima descrita, o Superior Tribunal de Justica fixou entendimento
no sentido de que, devido a transicao do IPv4 para IPv6 e ao compartilhamento de IPs entre
multiplos usuarios, € necessario incluir a porta logica de origem nos registros de acesso
para permitir a identificacdo precisa dos responsaveis por atividades online. A guarda
de dados de acesso € dividida entre provedores de conexao, que armazenam informacoes
de IP, data e horario, e provedores de aplicacdo, que registram acessos especificos a
sua aplicacdo. A inclusdao da porta logica € essencial para garantir a rastreabilidade e
responsabilizacao dos usuarios durante essa fase de transicao tecnologica.

Aidentificacdodaconexaodeorigem éessencial paragarantiraresponsabilizacao
e seguranca na internet. O Marco Civil da Internet e suas regulamentacoes fornecem
diretrizes claras para a guarda e disponibilizacdo de registros de acesso, incluindo a
necessidade de armazenar dados de porta logica em conexdes que utilizam o protocolo
Teredo.

Embora os provedores de aplicacao apresentem argumentos técnicos e legais
contra o compartilhamento dessas informacoes, a jurisprudéncia recente tem reforcado a
importancia de fornecer dados completos para a correta identificacado e responsabilizacao
de usuarios.
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Capitulo 17

REFLEXOES CRITICAS SOBRE OS ATUAIS )
PROJETOS DE LEI E OS DESAFIOS JURIDICOS POS
MARCO CIVIL DA INTERNET

O Marco Civil da Internet, promulgado em 2014, trouxe importantes diretrizes
para o uso da internet no Brasil, garantindo na época a neutralidade da rede, resguardo
da privacidade dos usuarios e a responsabilidade dos provedores em casos especificos.
Contudo, a rapida evolucao tecnologica e mudancas nos comportamentos dos usuarios
demonstraram a necessidade de atualizacdes e ajustes na legislacao.

Muito comemorado na época, o Marco Civil da Internet passa por uma
necessidade de atualizacao. Isso se deve, em parte, ao fato de que, no Brasil, a maioria
das leis sao feitas como normas analiticas e com disposicoes fechadas que pretendem
explicar nos detalhes todos os pontos. Isto gera a necessidade de atualizacoes periodicas
para que a intencao do legislador de uma década atras nao seja reinterpretada a cada
analise judicial.

Desde sua promulgacao, o Marco Civil enfrenta desafios em pontos criticos
como o prazo de guarda de dados, neutralidade da rede, fornecimento de informacoes e
competéncia territorial. A promulgacao da Lei Geral de Protecao de Dados (LGPD) e os
desafios trazidos pela inteligéncia artificial (IA) destacam a necessidade de criar novas
categorias de provedores.

No Brasil, ha apenas as denominacoées de provedores de aplicacao e de conexao.
Contudo, baseando-se no Digital Markets Act (DMA) e outras iniciativas internacionais,
podemos sugerir as seguintes classificacoes adicionais:

Gatekeepers: Entidades que controlam o acesso a um numero significativo de
usuarios finais e tém um papel fundamental na definicao das regras de acesso e utilizacao
de plataformas digitais. Esses provedores possuem um poder significativo de mercado e
podem influenciar o comportamento de outras empresas e consumidores.

Provedores de Servicos de Dados: Empresas que oferecem servicos de

coleta, armazenamento, processamento e analise de grandes volumes de dados. Elas
desempenham um papel critico no ecossistema digital, fornecendo insights e suporte para
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decisOes empresariais baseadas em dados.

Plataformas de Intermediacao Online: Servicos que conectam empresas e
consumidores, facilitando transacdes comerciais e a interacado entre diferentes partes do
mercado. Exemplos incluem marketplaces, plataformas de aluguel de imoveis e aplicativos
de transporte.

Provedores de Infraestrutura de Nuvem: Empresas que oferecem servicos
de computacao em nuvem, incluindo armazenamento, processamento e gerenciamento de
dados e aplicacoes. Esses provedores sao essenciais para a operacao de diversos servicos
digitais e a inovacao tecnologica.

Com o avanco tecnologico, identificar conteudos de forma precisa tornou-
se ainda mais complexo. Por exemplo, como obter informacoes de um reels ou shorts
exibidos nas plataformas e que nao podem ser acessados diretamente por uma URL? Além
disso, a exigéncia de acao judicial para a remocao de conteuido gera barreiras de acesso a
justica para pessoas com menos recursos ou conhecimento, além de implicar em custos
financeiros e de tempo. A demora sobre o retorno das informacées quando solicitada por
autoridades policiais € outro ponto critico.

Projetos de Lei de Atualizacao

Diversos projetos de lei estdo em tramitacao no Congresso Nacional do Brasil,
buscando atualizar e complementar as disposicoes do Marco Civil da Internet.

Abaixo alguns dos que monitoramos e entendemos relevantes para o mercado:

e PL 2937/2023: Propoe a verificacao de identidade de empresas em redes
sociais, exigindo que provedores garantam a identificacado inequivoca de todas as empresas
com perfis ativos, através da verificacao do Cadastro Nacional de Pessoas Juridicas (CNPJ).

* PL 3058/2023: Obriga as plataformas digitais a identificar todos os usuarios,
tanto pessoas fisicas quanto juridicas, sujeitando as plataformas a multas, adverténcias
ou suspensao das atividades em caso de descumprimento.

e PL 3516/2023: Determina que plataformas permitam a publicacao de
conteudos por contas geridas por usuarios devidamente identificados, com sancoes para
o descumprimento.

* PL 996/2024: Impode aos provedores de redes sociais a obrigatoriedade de
sistemas de identificacdo e autenticacao dos usuarios para garantir a veracidade das
informacoes fornecidas e a retencao temporaria de conteudos denunciados como ilicitos.

* PL 1809/2023: Visa combater a divulgacao de fake news que ponham em

risco a saude da populacao, obrigando os provedores a removerem conteudos enganosos
em até 12 horas apods notificacao.
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e PL 469/2024: Veda a cobranca por trafego gerado por provedores de
aplicacoes de internet, proibindo a implementacao de tarifas especificas baseadas no
trafego de dados gerado por aplicativos.

Também ha a proposta para modernizar o Coédigo Civil Brasileiro, prevendo
um capitulo especifico sobre “Direito Digital”.

Os relatores da Comissao de Juristas responsavel pela atualizacao do Codigo
Civil Brasileiro (Lei 10.406/02) ja apresentaram o relatorio final da Comissao. Espera-
se que o presidente do Senado Federal patrocine o anteprojeto, para que ele inicie sua
tramitacao formal como projeto de lei.

Os principais pontos da proposta para Direito Digital abrangem:

Deveres das plataformas

O texto apresentado pelos relatores estabelece obrigacoes para as “plataformas
digitais de grande abrangéncia”, definidas como aquelas “cuja principal funcionalidade seja
o armazenamento e a disseminacao de informacoes ao publico, com um numero médio de
usuarios mensais no pais superior a 10 milhoes, tais como redes sociais, ferramentas de
busca e provedores de mensagens instantaneas”.

Esse conceito assemelha-se ao proposto norelatério referente ao PL2630/2020,
conhecido como PL das Fake News.

Pelo relatorio, as plataformas devem evidenciar que implementam medidas
diligentes para assegurar a conformidade de seus sistemas e processos com os direitos
da personalidade, bem como os direitos a liberdade de expressao e de informacao. Isso
inclui a realizacao de “avaliacoes de riscos sistémicos” para a mitigacao de danos, além de
estarem sujeitas a auditorias independentes, aspectos estes que tém sido defendidos pela
Secretaria Nacional do Consumidor (Senacon).

As medidas necessarias para atenuar os riscos sistémicos devem levar em
conta, especialmente, o impacto de tais medidas em direitos fundamentais da pessoa,
podendo incluir a adaptacdo do funcionamento de seus termos e politicas de uso, a
adaptacao dos processos de moderacao de conteudo e dos sistemas de publicidade.

Sao considerados riscos sistémicos, os quais as plataformas devem identificar,
analisar e avaliar, pelo menos uma vez por ano:

* A disseminacao de conteudos ilicitos por meio de seus servicos;

* Os efeitos reais ou previsiveis nos direitos fundamentais dos usuarios,
conforme consagrados pela Constituicao da Republica Federativa do Brasil,

* Os efeitos reais ou previsiveis nos processos eleitorais e no discurso civico;

* Osefeitos reais ou previsiveis em relacao a protecao da saude e da seguranca
publicas.
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Marco Civil da Internet

O relatoério sugere a revogacao do Artigo 19 do Marco Civil da Internet, que
impede a responsabilizacao das plataformas digitais sem decisao judicial prévia.

No lugar, propoe-se prever que as plataformas digitais poderdao ser
responsabilizadas administrativa e civilmente: i) pela reparacdo dos danos oriundos
de conteudos gerados por terceiros cuja distribuicao tenha sido efetuada por meio de
publicidade na plataforma; ii) e por danos decorrentes de contetidos gerados por terceiros
em casos de descumprimento sistematico das obrigacoes estabelecidas na lei, de acordo
com as disposicoes do regulamento.

Entidade reguladora

Foi excluido do relatorio a parte sugerida pela subcomissao tematica que
propunha que “as autoridades competentes” deveriam promover “acdes educativas,
regulamentacoes e medidas administrativas necessarias” para garantir fundamentos e
principios.

Apesar de nao mencionar uma entidade reguladora especifica, os juristas
tiveram o cuidado de incorporar apenas os pontos de maior consenso. O tépico em questao,
que permanece em segundo plano, representa a maior divergéncia politica sobre o tema
do direito digital.

Direitos dos usuarios

Conforme a proposta da subcomissao, o esboco estabelece que “o direito civil
digital assegurara o pleno exercicio da liberdade de informacao, da liberdade de contratar,
da liberdade contratual e do respeito a privacidade e a liberdade das pessoas, em equilibrio
com a regulamentacao desses servicos, conforme estabelecido pelas autoridades publicas”.

Sao sugeridos parametros e critérios para orientar “a interpretacao dos fatos,
atos, negocios e atividades civis ocorridos no ambiente digital, para a apuracao de sua
legalidade e regularidade”, baseados nos principios do direito. Entre esses principios,
destacam-se o respeito a dignidade humana, a garantia da seguranca no ambiente digital,
a luta contra a desigualdade digital e o respeito aos direitos e a protecao integral de
criancas e adolescentes.

Publicidade

LI 0000000000000

Embora ja houvesse previsao legal em outros normativos, o relatorio estabelece
que sem autorizacao, nao se pode usar o nome alheio em publicidade, em marca, logotipo
ou em qualquer forma de identificacao de produto, mercadoria ou de atividade de
prestacao de servicos. Ainda dentro das regulacdoes da publicidade, o texto apresentado
veda a veiculacao de publicidade nos produtos ou servicos de tecnologia da informacao
destinados a criancas e adolescentes. Nesse sentido, aplica-se tal definicao a toda forma
de exibicao de produtos ou de servicos, ainda que gratuitos, destinados a criancas ou

ASSIS E MENDES | Direito Digital, Empresarial e Protecao de Dados 65



adolescentes, inclusive por meio de plataformas de compartilhamento de video, de redes
sociais e de outros produtos ou servicos de tecnologia da informacao.

Limites do uso da Inteligéncia Artificial
.

As propostas para regulamentar o uso de Inteligéncia Artificial (IA) visam
garantir transparéncia, auditabilidade, explicabilidade, rastreabilidade, supervisao
humana e governanca para proteger direitos fundamentais e promover a seguranca. A
utilizacao de IA deve seguir padroes éticos, sendo obrigatoria a identificacao clara dos
sistemas de IA. Especificamente para a criacao de imagens via IA, € necessaria a permissao
expressa da pessoa retratada ou de seus herdeiros, respeitando a dignidade e legado, e
restrito a usos nao comerciais, salvo autorizacao explicita. Todas as imagens geradas
devem mencionar sua origem IA.

Questoes Discutidas no STF sobre o Marco Civil da Internet.

O Supremo Tribunal Federal (STF) tem abordado varias questoes importantes
relacionadas ao Marco Civil:

* Responsabilidade dos Provedores: A principal questao em debate é a
responsabilidade civil das plataformas digitais por conteudos postados por terceiros. O
Artigo 19 do Marco Civil, que impede a responsabilizacdo sem decisao judicial, esta sendo
reavaliado. O STF considera se as plataformas devem ter uma responsabilidade mais ativa
na remocao de conteudos nocivos.

e Regulacao de Contetidos: Ministros do STF enfatizam a importancia de
regulacao e autorregulacao para combater desinformacao, discursos de 6dio e outras
ameacas a democracia e aos direitos fundamentais, sem comprometer a liberdade de
expressao.

e Impacto Social e Politico: A discussdo aborda como a internet e as redes
sociais afetam a vida privada e politica, com énfase na necessidade de mecanismos eficazes
para combater o uso abusivo das plataformas para atos antidemocraticos e outros abusos
(Consultor Juridico).

Iniciativas Internacionais

Diversas iniciativas internacionais influenciam a regulamentacao da internet
e a protecao de dados no Brasil:

e Convencao de Budapest: Este tratado internacional visa enfrentar crimes
cometidos via internet e outras redes de computador, promovendo uma politica criminal
comum voltada para a protecao da sociedade contra o cibercrime.

e Acordos de Assisténcia Juridica Mutua (MLATSs): Facilitam a cooperacéao

internacional na investigacado e persecucao de crimes cibernéticos, permitindo a troca de
informacoes e provas entre paises.
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* Regulamento Geral sobre a Protecao de Dados (GDPR): Serve de modelo
para a LGPD brasileira, impondo obrigacoes rigorosas sobre a coleta, processamento e
armazenamento de dados pessoais.

e Propostas de Regulamentacao da IA na Uniao Europeia: Visam garantir
que o desenvolvimento e a aplicacao de tecnologias de inteligéncia artificial ocorram de
forma ética e segura, respeitando direitos fundamentais e promovendo a transparéncia.

e Digital Markets Act (DMA): Este regulamento europeu visa regular as
grandes plataformas digitais, conhecidas como gatekeepers, para promover a concorréncia
justa e proteger os consumidores.

A necessidade de atualizacao do Marco Civil da Internet é evidente diante dos
rapidos avancos tecnolégicos e das novas demandas sociais. E crucial que a legislacao
brasileira se alinhe com as melhores praticas internacionais, garantindo a protecdo dos
direitos dos usuarios e a responsabilidade dos provedores, sem comprometer a inovacao
e o desenvolvimento tecnologico. A harmonizacao com outras leis, como o Codigo Civil e a
LGPD, e a consideracao de novas categorias de provedores sao passos fundamentais para
um ambiente digital mais seguro e justo.

ASSIS E MENDES | Direito Digital, Empresarial e Protecao de Dados 67



Capitulo 18

A primeira acao judicial baseada no Marco Civil da
Internet | app Secret

O aplicativo Secret, lancado em janeiro de 2014 por David Byttow e Chrys
Bader, permitia que usuarios postassem mensagens anonimas compartilhadas com amigos
e colegas através de redes sociais, preservando a identidade dos autores. A premissa
do aplicativo era criar um espaco onde as pessoas pudessem expressar pensamentos
e sentimentos sem receio de julgamentos sociais. No entanto, a natureza anénima da
plataforma trouxe a tona questoes legais e éticas significativas, culminando em um caso
judicial emblematico no Brasil.

O Secret rapidamente conquistou popularidade, especialmente nos Estados
Unidos e no Brasil, atraindo milhées de usuarios. Sua promessa de anonimato permitiu
que os usuarios compartilhassem livremente suas experiéncias e opinidoes. Contudo, o
anonimato também facilitou a disseminacao de rumores, insultos e ameacas, resultando
em uma série de problemas relacionados a privacidade e ao bullying cibernético.

No Brasil, o aplicativo Secret enfrentou um intenso escrutinio legal. Em agosto
de 2014, uma decisao judicial em Minas Gerais ordenou que o Secret fosse removido das
lojas de aplicativos Google Play e App Store, e que os dispositivos com o aplicativo instalado
tivessem o software removido. A decisao foi fundamentada na violacdo de privacidade e
na contravencao de leis brasileiras que proibem o anonimato em detrimento do direito de
resposta.

A primeira acao judicial baseada no Marco Civil da Internet foi liderada pelos
advogados Adriano Mendes, Gisele Arantes e Henry Magnus, do escritério Assis e Mendes,
pioneiros na aplicacao desta legislacao. A acdo destacou que, embora as ordens liminares
sugerissem desligar os IPs do aplicativo, os servicos estavam hospedados nos servidores
do Google, o que complicava a execucao da decisao.

Segundo Adriano Mendes, “o Secret foi um app disruptivo e muito criativo
para a época. Ele prometia o anonimato das postagens, compartilhando o que fosse escrito
com a sua rede de contatos do Facebook. Tudo ia bem até que comecaram a usar este
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alto-falante para comentar sobre fatos da vida dos outros, dizer quem traiu quem com
quem, quem era soropositivo. Todos os comentarios eram compartilhados com a sua rede
de contatos, fazendo que em pouco tempo estivesse também fazendo mal e violentando as
pessoas citadas pelas postagens anonimas”.

Em abril de 2015, menos de um ano e meio apos seu lancamento, o Secret
foi oficialmente descontinuado. Seus fundadores reconheceram que o aplicativo ndo mais
refletia suas expectativas iniciais, € que as questoes negativas superavam os beneficios. A
desativacao do Secret levantou debates sobre o anonimato na internet e suas implicacoes
éticas e legais.

O caso do Secret sublinhou a importancia de considerar as implicacoes legais
e sociais de plataformas de comunicacao online, especialmente aquelas que oferecem
anonimato. Levantou questodes sobre a responsabilidade dos desenvolvedores de aplicativos
em moderar o conteudo e proteger os usuarios contra abusos, além de influenciar legislacoes
em diversos paises sobre a regulacao de conteudo andénimo na internet.

A historia do Secret € um marco na intersecdo entre tecnologia, lei e ética
social, destacando os desafios continuos enfrentados pelos legisladores, desenvolvedores
e usuarios na era digital. O caso também reforca a necessidade de um equilibrio entre a
liberdade de expressao e a protecao contra abusos no ambiente online.
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